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REVISIONS DU DOCUMENT

1.2

1.3

1.4

15

29/11/2016
07/12/2016

12/12/2016

PROJET

24/01/2019

PROJET

Version initiale

X 3UpFLVLRQV DSSRUWPpPHYV DX[ FKDSLWUL
(exclusion de la monétique) et V.4 / comité de marque (suppression du
SUpVLGHQW HW DMRXW GH OfLPSRVVLELOLW
norme NF X50-067) suite au 1°" comité de marque du 06/12/2016.

X Ajustement de la composition du comité de marque (V.4).

x Ajustement de la procédure de recours et de plainte (VI).
Ensemble du document : Prise en compte de la FAQ de la DGFIP sur les
logiciels de caisse sécurisés datée du 28/07/2017
8§13 SUpFLVLRQV DSSRUWpPHV DX GRPDLQH G
8ll.2 SULVH HQ FRPSWH GX UHWRXU GYH[Sp
conditions
8 Il : précisions apportées sur la marque LNE Systéme de caisse et sur
les engagements des titulaires de certifications
81V SUpFLVLRQV DSSRUWPpPHV VXUointialePeR &L
surveillance.

Glossaire : ajout de définitions

x Prise en compte des changements de la version mise a jour du
04/07/2018 du BOI-TVA-DECLA-30-10-30
Inclusion des précisions issues de la FAQ du 28 juillet 2017
S8WLOLVDWLRQ GTXQ IRUPDW GTDUFKLYHV RX
Obligation de proposer 3 niveaux de cléture
BHGpILQLWLRQ GX V\VWqPH GYHQFDLVVHPHQ]
Précisions sur les données concernées
Obligation de tracer les opérations du purge/archivage

x Réorganisation des différentes parties du référentiel

x Clarification sur la différence certification/attestation

X Précisions sur le processus de certification

x Refonte des exigences qualité

X Réorganisation des exigences techniques

x $MRXW GH OfLGHQWLILDQW GH OfpW
concernées

x Ajout de la sécurisation des justificatifs

X Mise a jour des exemples de solutions acceptables dans les

PpFDQLVPHY JDUDQWLVVDQW OfLQDOWpPUDEL

X Correction de coquilles

x Clarifications vocabulaire évaluation / audit

x Ajout des critéres de classification des NC majeures/mineures
pour le SMC

x Ajout des cas de résiliation, suspension et retrait de certificat dans
le processus de suivi des certificats

x MisH HQ FRKpUHQFH GHV DFWLYLWpPV OLp
(chap II1)

X 5HPLVH HQ IRUPH GHV GRQQpPHV j HQUH
n°3 et suppression dans la liste des données a enregistrer de « Toute
donnée permettant la production de justificatifs (définitifs ou provisoires) »

Xx 3UpFLVLRQ WLUpH GX %2, DMRXWpH GDQ

X Précisions sur les notes spécifiques des exigences 3, 13, 21

X Précisions sur les vérifications des exigences 1, 2, 7, 8, 12, 15
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X &RQWHQXV GpSODFpV HQ WidetceOdt |aF fotmms
spécifique : exigences 6, 7, 8
x Mise en cohérence de toutes les mentions aux données
GIfHQFDLVVHPHQW GplILQLHY GDQV OHV GLllp
X 6XSSUHVVLRQ GH OD QRWLRQ G TH iod etk
DXWUHYV G briee/n°6 SudIgLndode école
1.6 16/06/2021 X Remplacement des références au BOI-TVA-DECLA-30-10-30-
20180704 par BOI-TVA-DECLA-30-10-30-20210519
x Ajout note de bas de page pour « logiciel de facturation » dans la
seciondRPDLQH GIDSSOLFDWLRQ
x Priseencompte GHVY FHUWLILFDWLRQV ,62
organisationnel
X Prise en compte des changements de la version mise a jour du
19/05/2021 du BOI-TVA-DECLA-30-10-30
X Exigence 3 : Ajout d'une indication sur la non-obligation des
logiciels de facturation d'enregistrer l'identifiant du TPV
x Exigence 6 : Ajout d'une indication sur la non-obligation des
logiciels de facturation de réaliser les 3 cl6tures sous réserve de
la fourniture du total du chiffre d'affaires enregistré pour une
période déterminée
X Exigence 8 : Précision ajoutée dans la section « Exemples de
solutions acceptables »
x Exigence 11 : Ajout de la précision sur le fait que les archives
doivent étre réalisables sur toute période inférieure a 7 ans + ajout
GIXQ HIHPSOH GH VROXWLRQ DFFHSWDE
X Exigence 12 : Ajout de la notion de serveur distant dans les
exemples de solutions acceptables
x Exigence 13 : Ajout d'une précision indiquant que les données
cumulatives et récapitulatives ne doivent jamais étre purgées
x Exigence 18 : Exclusion de la notion de tracabilité dans I'exigence
et dans les vérifications documentaire et fonctionnelle
X Exigence 20 : Précision ajouté dans « Notes spécifiques » et «
Exemples de solutions acceptables »
x Exigence21 DMRXW G 1 Xd@ sHlitibfP &Ceptable
x  Chapitre 111.2 : suppression du chapitre sur les engagements de
OfpGLWHXU UHQXPpURWDWLRQ GHV FK
X Chapitre 5 SMC : Renommage du titre du chapitre en "Veille
juridique et réglementaire"
X Chapitre 5 SMC : Suppression de la mention : étre destinataire
GHVY EXOOHWLQV GILQIRUPDWLRQ GX /1|
X Chapitre 8 SMC : Suppression de I'engagement des sous-traitants
a respecter le présent référentiel
X Chapitre 8 SMC : Réorganisation du chapitre (dernier paragraphe
déplacé en premier
x  Ajout définition logiciel de facturation dans la section « lexique »
X 3UpFLVLRQ H[LIJHQFH Qf SRXU OH FDV C(
utilisé par plusieurs assujettis
X ORGLILFDWLRQ GH OYH[LIJHQFH Qf FR(
duquel les données de transaction doivent étre enregistrées
X ORGLILFDWLRQ GH cpoficefladtHQHM RBRDPV Gt
fiscaux décalés
Xx $VVRXSOLVVHPHQW GH OYH[LJHQFH Qf
terminaux
x Intégration de la nouvelle marque de certification
X Page 66 : suppression du tableau de correspondance
X Mise en page
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1.7 30/05/2024 X Ajout des modalités de certification des produits certifiés hoTSums
LNE.

X Chapitrell.2:aMRXW GH OLGHQWLILFDWLRQ
a la veille reglementaire.

x Chapitre 1I1.8 : ajout de la vérification de la disponibilité de la
derniére version majeure certifiée.

X Chapitre 111.8 : ajout de la vérification de la communication de
OfpGLWHXU DYHF OHV FOLHQWYV ILQDX]|
version majeure certifiée dans le cas de la non mise a jour
automatique des systémes chez les clients finaux

x Chapitre 111.8 : ajout GTXQ H[HPSOH GH VROXWIaR
S RV V L EUtizérwhsystdme de licences pour vérifier le parc de
systemes d uH Q F DLV V H P leQuMivateuksHihaux.

x Exigence 3: i}us o[] vS8](] S]}v § def]
champs et de leurs valeurs lorsque la conformité a
réglementation francaise est paramétrable (documentaire
fonctionnel).

x Exigence8V i}us [uv u Joo pE (YELtions Hes
clés

X Exigence W i} pus o P «3]}v 8§ o[] vS3](}
ligne en base de données.

X Exigence W i} us elous]}tv %S 0 %o}l
o[uS]o]e 8§]}v W-lighe aidsj Gue sa durée maximale.

x Exigence 9aj} us o[] vS§&]dés jadtificatifs au formal
dématérialisé

X Exigence 9 : ajout des vérifications effectuées sur le ticket.

X Exigence 10N & u}vS$ o v}S 160 veo }

x Exigence 18NV i} pus o[] vS8](] S8]}v § délay
u £AJupu %} E o[uS]o]e Sligne. p u} Z}E

x Exigence 18: ajout de la vérification documentaire ¢
o[ vE P]ediEdéiaiviaximum pour le mode hors-ligne

X Exigence 18 : ajout de la vérification de la durée et des cause
déconnexion et mode hors-ligne

X Exigence 18N i} ps o A E]J(] 38]}v 0
opérations réalisées en mode hors-ligne

x Exigence 19 : ajout de la vérification documentaire des chai
0o HE* A o pnE+ § o[]vs PE]S « % E U
soit conforme a la réglementation francaise.

x Exigence 19W ijus o A E](] 38]}v
sécurisation des paramétrages du mode hors-ligne

x Exigence 19 : Vérifier le nombre de licences identifiées pou

o] v8e (Jv WA ve o0 e licep&lo]e S]}v

x Exigence 19 : Vérifier que les parametres (champs et valeur
conformité francais sont joints aux exports a destination
@fiministration fiscale

X Modification des modalités de fonctionnement du comité
marque.
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]
Contexte de I'évolution 1.7 :

La mise a jour du référentiel LNE ver 1.7 répond aux objectifs suival
- Améliorer la robustesse dans le contexte de nouveaux types de ft
comme la fraude a la caisse fantéme.
Paramétrage de la conformité a la réglementation francaise
Modalités relatives au mode hors ligne.
- Préciser les modalités de certification des produits certifiés hors LI
- Précision diverses en particulier concernant :
Tracabilité de la distribution des versions certifiées.
Gestion des clés.
Justificatifs en format dématérialisé.
Information dans le ticket
- Corrections éditoriales.

Modalités de transition pour le référentiel en version 1.7 :

Le référentiel en version 1.7 entre en application a la date de
publication. Le référentiel en version 1.7 a une période de transitior
prend fin au 30/09/2025. A partir du 30 septembre 2024, tous les al
seront réalisés selon la version 1.7. Tout écart relatif & ces exige
mises a jours devra faire I'objet d'une mise en conformité constz
avant le 30 septembre 2025 au plus tard. Tous les certificats devront
été passé en version 1.7 au ler octobre 2025.

A cette date, tous les certificats en version 1.6 seront retirés.

Note : d'ici au 30 septembre 2024, les nouvelles exigences pourront
revues lors de l'audit. Tout écart constaté fera l'objet d'un point
d'attention dans le rapport. Il n'y aura pas de non conformités
concernant les nouvelles exigences durant cette période.
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CHAPITRE | : GENERALITES

[.1) Objet & assujettis a la TVA concernés

Afin de lutter contre la fraude a la TVA liée a l'utilisation de systepsemettant la
dissimulation de recettes, la loi de finances pour 2016 a instaubégaiion pour tous les
professionnels assujettis a la TVA, qui effentwtes livraisons de biens et des prestations de
service a destination de clients particuliers, enregistrant les paiements eecosntrepartie
au moyen d'un systeme de caisse, que celui-ci soit sécurisé. Ce systémiagidtre certifié
% E pv }EP v]eu ]Jv % v VS E ]S % & o K&z BuvES 5 9
conforme a la réglementation fiscal&o & o ] |- o[ 5 «3 %5]}v ]Jv ]JA] p oo

88 } o]P 8]}v 8}y Z &S}ue o o 3 puEe [ S]A]SdeU 3§ vE |
finances pour 2018 a exclu du dispositif les assujettis a la TVXidiant du régime de la
franchise en base, ceux soumis au régime du remboursement forfaitaire de TVAeageoal
effectuant exclusivement des opérations exonérées de’BfAeuxqd E o0]e vS o[]vS PE «
de leurs opérations entre professionnels uniquement (B to B).

Le présent référentiel décrit les modalités de certification des systemes

Encaissement. Ile[ %0 %o U] %o E&]V ]% 0 u vS euE& o E4T786 dudb?d 0O O]
décembre 2015 de finances pour 2016 et le bulletin officiel des finanddgjpas BOI-TVA-
DECLA0-10-30-20210519, < u ] (Jvls o« }v ]18]}ve []v oS E ]Jo]S U .
cons EA 3]}v 8§ [ E Z]A P « }vv auxquelle€E l& sysidhe doit se
satisfaire Le référentiel vise a certifier ces 4 caractéristiques, la caractérisation dugiée
fiscal du systeme et des versions du systeme, la documentation afférente au systeme
o[}EP v]8&8ME}mise en place pour assurer la production et la livraison de systéemes

[ Vv Jee uvs }V(}JEuU -+ o A E-]}v ES3](] X

.2) 'RPDLOH GIDSSOGHFDWLRQRO GX V\VWgPH GITHQF|

hv «CeS u [ v ]Jee u v§ stede jinform@tique (quelle que soit sa
qualification : gestion, CRM, comptabilité, de caisse, facturation* etc..) }38 [pv
fonctionnalité de caisse.

Une fonctionnalité de caisse consiste a mémorisdr a enregistrer extra-
comptablement des paiements recuy }VSE % ES] [uv A vS§ ] ve }u %

1 BOI-TVA-DECI38-10-30-20210519: point 1.

2 BOI-TVA-DECI38-10-30-20210519 : point 25.

3 SMC : Systéme de Management de la Conformité

4 Un logiciel de facturation, c'est-afE pv *CeS u Jv(}Eu S]<p % Eu $8 v§ SESSE .
eepi $8]¢ o0 ds U }vS v vsS o uv ve } O]PI&}MEV} % E Aqll ewCa] e 3] o

E *% S vS o0 }v ]S]}ve of] 8] o 1606 puu/Wv}idP3PREEO JweCE u} Jee
que définiaul- * TiU <[]0 J*%}* [Hv (}v S]}vv 0]S Jeoe X

§
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Chapitre | : Généralités LNE

CERTIFICATION

de services, et ce quel que soit le moyen de paiement. On entend par enregistrer extra
comptablement que le paiement enregistré par le systémeegénére passimultanément
automatiguement,_obligatoirement et sans intervention humaine une émgitaomptable
dans le systéme de comptabifité

Certaines exclusions spécifiques existent. Il convient de se référer alMBDIECLA-
30-:10-11X > >E V[ % + A} §]}v SE v Z @ BQIGuanf dtoSystejne Jo ]S
concerne.

|.3) Attestation ou certification ?

> ES](] S]}v 8 pv % E} HPE % E o0 <p oo pv S]Q
certificateur, donne v eeuE v E]S <u[pv *Ce*S u [JEP v]e S]}vU p
personne, un produit ou un service est conforme a des exigences spécifiées dans uae norm
ou un référentiel. Elle est encadrée par le Code de la Consommation.

00 V }]8 % * !SE }v(}v p inAividue[leX$uEv]}% E ofémd& pE o]
qui est une déclE S]}v % E o0 <p oo o[ ]S HWE S u}]Pv S [ VP P

[ Vv ]Jee u vS <p[]Jo (}pEV]S E *% S 0 ¢ }v |SIHWE] ]3] AIE ]c
Jve EA 8]}v &8 [ & Z]A P e lvv e SE ve 3]}vX

Dans le cadre de la loi des finances pour 2016, la certificationralduip par un
organisme accrédité est obligatoire pour les assujettis a la TVA édtanpiopre systeme
[ v ]Jee ubvs

5 BOI-TVA-DECI3&-10-30-20210519 : point 30.
6 BOI-TVA-DECI38-10-30-20210519 : poin875.
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

CHAPITREIl 352&(6686 '1$775,%&T,21
DE SUIVI DES CERTIFICATS

1I.1) Processus de commande

%oE ¢ UV %o E u] E %E]e [JV(}EuU S]}ve S [ Z vP U 0 -
fait parvenir le questionnaire initial au demandeur de la certification doit étre retourné
rempli afin de pouvoir établir le devis. Le service commercial fait alordpa] € o[} ((E
certification au demandeur. Une fois la commande enregistrée, le processustiieatson
peut démarrer.

[I.2) Processus de certification
Le processus de certification se découpe en plusieurs étapes successives. Les
principales sont :
O[]JveSCEM S]}v U }e°] W o] AU v Vv E A ]ol]s } puvs E
la réalisation deo[ A op 3$]}v: Jv]8] o
Elle se découpeen¥% E 3]}ve [ A op 3]}v [puv HE u]lv]u o [pv i}pd
f @bdit organisationnel <S]v o[ e d&@Eodormité du SMC mis en place aux
exigences du chapitre 11l ;
f @&Jaluation de la conformité documentaire du systeme aux exigences du chipitre
f @faluation de la conformité fonctionnelle du systeme aux exigences du chayit
f @faluation de la conformité robustesse du systéme aux exigences du chapitre IV ;
le retour sur les fiches de non-conformité le cas échéant ;
la prise de décision de certification en comité de lecture
o[ uJee]}v p  &ES]J(] S puv (}]- o0 ]} ¢e. EsS](] Sl}v vs E]v

[1.2.1) Examen de recevabilité documentaire
Une fois la prise de commande enregistrée, le LNE envoie au demandeur de la
certification le formulaire de recevabilité documentaire.

Ce formulaire doit étre retourné au LNE rempli et accompagné du dossierigeehn
constitué de la documentation relative au systeme. Cette documentationéti@ compléte
s E]J]E % E ] uvs o[ ve u o etu (Jwadlvwle]dve pAE Ve O
cadre de la mise en conformité, permettant de répondre aux exigences itpas du
référentiel LNE

V3 JE V[ *8 % *+ <u]A 0 v

>[ £ u v E A ]o]s u
5 5 E5](] S]IvX

}u
}Hu vs JE - (( o}E+ of u]
L[ £ u v recevabilit¢ documentaire consiste a déterminef o[ A opedd}v
conformité du systtme [ v ]ee U VS ¢S %o}*e] 0 }u%S S vp pu PE [
du dossier technique transmis par le demandeur. Pour ce faire il astate :

"CF: Chapitre MWW  A]JP v ¢ § Zv]<gd ¢ % %0] 0 U eCeS u [V Jee uvs ES]I(]
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

si des documents demandésa@] A | Ph°v du chapitre IV sont manquants ;

SiS}US }H %o ES] 0O } pu vsS S]}v E Po u vs |JE V[ *S % Vv (E
si le périmetre fiscal et la gestion des numéros de version sont biemgléf

si le principe des méthodes proposées pour répondre aux exigences du chapitre IV est
pertinent.

O[] M o[ £ uv dBcuméntajre] B LNE informe le demandeur du
résultat

Dans le cas ou cette étape concluecggcgvabilité du dossier, il appartient au
demandeur de la certification de répondre au LNE en fournissant les docsmemtguants.
Un devis complémentaire sera adressé par le service commercial du LNE si unesecoan
de recevabilité documentaire est nécessaire.

11.2.2) Planificationde OfpYDOXDWLRQ LQLWLDOH

Ve O e }1 o[ £ u v @cum@ntajre st satisfaisant, le dossier est
recevable et le LNE prend contact avec le demandeur, afin de définiedgsett dates des
différentes étapes deo[ A op 3]}v

> uE o[ 0 ]85 }EP v]e 8§]}vv 0 % MS neE€Bsairgudeuser S °[]c
déplacer sur plusieurs sites, si des sous-traitants interviennent dan®reemtion, le
développement, les testsgartégration, la fabrication, le déploiement/ la distribution, la
configuration, arjstallation et/ou le support du systéme a certifier et ne sont pagisyar le
S]Suo & 0 ES](] S]tvU lp v }E <[]0 8 JwsS E%T®E S X ]dd
fixée par défaut a une journée. Elle peut étre diminuée sous réseevgustifier que le
demandeur de la certification dispose d'un SMQ certifié ISO 900dIg®activités couvertes
par le référentiel (conception, développement, tests, intégration, fabrication,
déploiement/distribution, configuration, installation, support).

La durée des évaluations documentaire, fonctionnelle et de robustefgey *C+3S u
Z v ]+ uestfiée asacomplexité ;elle estfixée par défaut a une jouraéévaluation
Elle peut étre augmentédd v}S uu vS e o[JefE u Vv E A ]o]s } Hu vS§
selon la compleE ]$§ U eCeS u [ Vv ]*¢ u vS ~% ohonjmefdachines E( -
configurations et/ou flux de données a tester, architecture du systetog. e

11.2.3) Réalisationde OfpYDOXDWLRQ LQLWLDOH
Plusieurs} % E § ]éwatuatjon peuvent avoir lieu en méme temps en fonction de la
Ju%o}e]S]}v o [évalyakion. [

Il est rappelé queo * }% E $]}ve [ A bgsésd pur ehéshantillonnage des

informations disponibles. L'absence de non-conformité constitue ungopn@tion et non une
preuve de conformité aux exigences.
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

[1.2.3.1): Audit organisationnel

> uv pE 0 E3](] 8]}v }]13 wysede devMapaeément v
de la Conformité (SMC) «S]v o[ eeHyE& E <g  Z <u *Ce+S ,wunjisgales u vs
jour, déployé répond aux exigences du chapitre V.

Les exigences applicables a ce SMC sont définies au chapitre Ill dioleus
% % 0] 3$]}v 3 A E](] o}E- o[ pH ]85 }EP v]e 8§]}vv 0oX

>[ u or§anisationnel du SMC a lieu chez le demandeur, de préférence sta deisi
ont lieu les activités de conception, développement et tests concdrieasysteme a certifier.
>}Ee<u[pv S]sSupuo |JE lpuz 18 ES](] € %oope] HE* SeC*S U
}EP v]e S]}vv 0 ¢S UUSHU O] %o}u@E O[] Ve U O e oCe*S u X

Dansle casouundemand& }u S]Suo |CE 0 ES](] S1}v J*%}e [}
ISO 9001 couvrant les activités et sites de conception et développement/gtiodudes
*CeSu-e [V ]JeeuvsU o uCE o[ L ]S }EP v]eX8]}vVv 0 %} uCE E

Le demandeur de la cef{] S]}v 1}]8 [ ecuE & 0 J*%}v] ]o]s [
maitrisantle SMQu]e v %0 U oO[}EP v]e §]}v 0 < Rifhsique detoutedoo E} oo
autre personne jugée pertinente.

[1.2.3.2) Evaluation de la robustesse

>[ A op §]}v 0 E} ped e¢ p eCe3u [V Jee uvVvd %}uE |
respect des exigences définies au chapitre IV du point de vue de la rebeistee demandeur

o ES](] Sliv }IS [ sep&E E : 0 Je%k}v] ]Jo]S [pv

expert technique maitrisant la conception, le développement/fabricgatmmnnaissant le code
*}ME U o }v(IPUE S]}v S o[pS]o]s SJ}v p{L@®B u [ v Je-
*C*S u [ v ]Jee u vsS (}v S]}vv o ve uv VA]JE}vv u v&
notamment modifier la date du systéme facilement) avec tous les périphériques associés
(Imprimantes, afficheurs, télécommande...), raccordés et fonctionnels, et des évestuelle
connexions ou configurations possibles (a un PC, serveur ou tout autre systemadisén;
systtme [ v ]ee u v3 ve pv VA]JE}vv u v§ A o}%tBgral aus ~ A
code source, acces direct aux bases de données, serveurs etc.) ;
acces aux documentations utilisateur et technique.

[1.2.3.3) Evaluation documentaire
>[ A op 8]}v } pu vs JE L eCeS u [ Vv ]ee u vs %o} UE } i

respect des exigences définies au chapitre 1V du point de vue documentaicdemandeur

0 ES](] S]1}v JdeslasdispeniltHitéHe :
un interlocuteur maitrisant la documentation et la conceptiop *C+3 u [ v ]ea u vSs
certifier ;
la documentation reglementaifeen francais ;
la documentation complémentaifeen francais ou en anglais ;

8 CF: Chapitre IV exigence 1
9 CF: Chapitre IV exigence 2
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

I[[ ve u @ela } pu vs S]}v *S|v S]}v , aihsAgogudi mayen de
transfertp ES]v v3X ¢ } pu v3e o« E}vS }ve EA ¢« % E o >E }uu

[1.2.3.4) Evaluation fonctionnelle

>[ A op 8]}v (}v 8]}vv oo Hd *Ce3u [V Jee uvs 0%}pnE }
respect des exigences définies au chapitre IV du point de vue fonetidrendemandeur de
o E&S]J(] S]tv }IS e[ **uE& E : 0 Je%}v] Jo]S [pv
interlocuteur maitrisant la conception, le développement/fabrication, la configonagt
o[usS]o]e S]}v p «CeS u [V Jeo u vs EsS](] E
systeme [ v ]Jee u vS (}v Sdgnsvua environnement de test (pour pouvoir
notamment modifier la date du systeme facilement) avec tous les périphériques associés
(Imprimantes, afficheurs, télécommande...), raccordés et fonctionnels, et des évestuelle
connexions ou configurations possibles (a un PC, serveur ou tout autre systetnadisen;
i M Jvv e [ v Jee u vS sp((]* uu v3 (JUEV] %} E WFuA}E E
référentiel : clétures périodiques (journaliere, mensuelle et annuelle), synctation des
données, archivage, etc.

11.2.4) Réponse aux fiches de non-conformite
Dans le cas ou une non-conformité est constatée durant une des opésat
[ A op ,&pfiche décrivant ING? <3 E P % E Whuditeupd?2 all€ki est
transmise par leRE® au demandeur de la certification, lors de la réunion de cléture de
@jaluation.

On distingue 2 catégories de NC :
E Z+C+S SNIC (chapitre IIl)

Elles peuvent étre mineures ou majeures.

Une NC majeure est bloquante pour la certification : elle devra étregémravant la
certification.

hv E u]v HE V[ 8 % * 0}<u V3 % }uE o GE@]Ps]}VAuve
le prochain audit de suivi, sous peine de suspension de certificat.

La non-conformité est classée majeure ORUVTXH VXU OD EDVH GfpYLGHQFHYV
Lanon-FRQIRUPLWp PHW HQ FDXVH OD FRQIRUPLWpPp GX VA\VWqPH GT
ou
,O\V D SUpVHQFH GTXQ ULVTXH LPSRUWDQWVSRXODOPRERDSBDFELWDp
VA\VWgPH GfHQFDLVVHPHQW
ou
ly D QRQ VDWLVIDFWLRQ V\VWpPDWLTXH RX UpSpWpH GIXQH H[LJ
ou au SMC)

E Z% E} plS[ 4 sCeS u [V JeeuvsS ~ Z %]SE /s-

1NC: Non-conformité

11 Evaluateur pour les étapes 2/3W A op 3]}ve p *Ce+3 u [V Je*e U VS ~ Z %]SE /s-
21 18 WE %o} E andlit Brganisationnel sur le systéme de management de la conformité {ehHpi

BREW E «%}ve o [ A ou 3]}v
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

Toute NC produit est bloquante pour la certification : elle devra étogigée avant la
certification.

Sila NC est uniguement documentaire, le RE ou le LNE peuvent |g@gtransmission
des documents appropriés.

Le demandeur de certification a alors un délai fixé avec le RE (de 3 & Sesnpaiur
lui retourner chaque fiche complété#. E o[ v oG § op S]}v vP P X

Apres analyse des actions proposées par le demandeur de la cedificki RE se
prononce sur sa pertinence et préconise le type de suivi nécessaifdG la

11.25) $YLV GX 5HVSRQVDEOH @&GYfuwedhMD@pp®@tWLRQ HW
Apres réception des éventuelles fiches N€ complétées par le demandeur de la
certification et le RE, le LNE analyse @& %% }ES [ A op $]}v 8§ o[ Ale
[ A op 8]}vX o0 0 SUE p E %% }ES ]o %omplémentairesau « v (}d
demandeur de la certification, avant le passage en comité de lecture.

11.2.6) Décision du comité de lecture
Le comité de lecture est chargé de rendre un avis sur la décision de agdifidans
le processus [ SSE] 8 pwdillance, de retrait ou de suspension des certificats. Il est
composé au minimum :
X [ unveprésentant de la direction du LNE (qui ne peut intervenirat tue chef de
% E}i § ES](] S]}v S V[ C VS %0 ;% ES] ] %o o[ A op 3]}v
X [uv Z ( % E }itiBN VIESIME % « v Z EP u }e°] E
X [pv Z ( % E}i § &S](] S]}v v Z EP % E » VS E 0 }-

Le comité est présidé par le représentant de la direction du LNEairanfission :
X [ £ ulv & o0 « E %o %o} € de forimdleroun a¥is et une recommandation sur
les décisions aprendid v}S uu vS *pyE o SC% S o WE noeu]A]l [
X 0 e Z VvSU [ £ u]l]v E Ve pv % E u] E S u%o* OLNE %0 %o 0O
et de formuler un avis sur les suites a donner ;
X [ A op E o <uo]s e E %% }ESe [ A op 3]}v

> ]*]1}v ES](] S]1}v [ %o%opu] *uE O £ u v e 0O UV
rapportde o[ A o p GHdque décision de certification est matérialisée pgr vE P]*3E u v$
etle cas échéant[l u]Jee]J}v [uv ES](] §X

Les certificats sontu]e » ve § o]ul$ A o]]8 8§ E 3 vs A o] -
modification portant sur les caractéristiques certifiées (périmetreaflse [ ¢S %o % }ES X /c
%0 %0 ES] vS o[ VSE %o E]E les modificatiolte afin de Haire réaliser les
évaluations nécessaires a la révision du certificat.
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

11.2.7) modalités de certification des produits certifiés hors LNE

$ OD UpFHSWLRQ GTXQH GHPDQGH GH FHUWLILFDWLRQ G
certification selon un référentiel basé sur les exigences du BOI 30-10-30 et accrédité

VHORQ OH UplpUHQWLHO SDU XQ RUJDQLVPH GYDFFUpPGL
certification spécifiques peuvent étre mise en place.

- /IDXGLW LQLWL &déja temifieeQnurt ILNE Wdra/allégé en les
HIRQpUDQW GH OYfpWDSH GH UHYXH SDU OH /1( GH OD Ul
Néanmoins le document « vérification documentaire migration de certificat »
devra étre rempli par la société en particulier concernant la référence aux
GRFXPHQWYV GH FRQIRUPLWp DILQ GH SHUPHWWUH OD U,
les durées évoquées ci-dessous.

- /D GXUpH GH OfpYDOXDWLRQ LQLWLDOH SRXAM(OHV HQW
pourra étre réduite ;

- Pourlerestedes PRGDOLWpPV GH OTDXGLW LQLWLDO WRXW VHL
déja établies dans le présent référentiel.

11.3) Surveillance du certificat
Il est procédé a une évaluation de surveillance annuefle. }vs vp o[ A op S]}v
annuelle varie selon les cas ; sa durée ne peut étre inférieure a umeg@u

Afin de planifier cette surveillanceg >E  vA}] pv <p *3]}vv |E o[ vSC&E
le systéme est certifié afin de connaitre les évolution@pu]s o[ A op 3]}v % E vs§ |
fois le questionnaire retourné, le LNE établit une offre de surveillance ectidondes
modifications effectuées.

> e« u} 0]%5 ¢« [ A emufodidfion des modifications lors du suivi sont les
suivantes :
x Silesysteme ES](] v[ *p ] M uv u} J(] S]}tv
>[ A op de]duwivi annuelle%o } ES  «p @EuBSME i titulaire et des vérifications
*S]v [ eop@& & v u} 1(1 Sltv u *CeSu  ~ }ud%e E ]
o[ u%o & I]ddres1 journée.> 3 o[ A op §]}v 8 o[ eepE E «p
maintenu, (]v % E} U]E e eCeS u ¢ [ Vv ]esceluivcertfices]«<py o
que la tracabilité des systemes distribués est assurée.

x Si le systeme certifié a subi une modification de son périmefigcal (et donc un
changement de version majeure) :
>[ A o pdsppivi annuelle est considérée par défaut comme une évaluatioalénitvec
£ uv o[ ve u o e« E]JP Vv ¢+ } pu v38 ]JE «U (}v §]}vv 00 -
listées au chapitre IV ainsi que les exigences organisationnelles li&d@ulistées au
chapitre 1ll. Sa durée est fonction des modifications apportées au systeme.
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SplpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgQPHV GY{HQFDLYV
Chapitre I SURFHVVXV GI{DWWULEXWLRQ HW GH VXLYL GHV FH

Note : en cas de modification sur le périmeétre fiscal| VSE % E&]e }]S Jv(}EuU & o
modifications effectuées avant de pouvoir distribuer cette versiokn effet le
certificat ne couvre le systeme que pour une version majeure dée.

x Si le systéme certifié a subi une modification mineugonc sans changement sur le
périmetre fiscal)
>[ A op de]$uwivi annuelle%o}ES <pE o[ p ]38 p “eDdesésficatians] E

fonctionnelles % E&u SS vS§ o[ eep@E E <mineares Wtédeurdsy elu
systtme d v ]ee u v8 }vS]vpu vS &4 %ohditidhs syr les données
[ Vv Jee u vs (]v] * Y%oetEUGE o/ « Vv u} du périlng}re fiscal

H *CeS U ~ }u% E ]}V $e dufeedest fohckidh des modifications
apportées au systeme.

Une fois la commande passée, les étapes ci-dessous sont identiques a celles de
@jaluation initiale

1. %0 v](] $Eyaluatiam[de suivi;

2. & o]e &]¢valuatiof sp]A] ~« o}v o e u} 0]3 ¢« [ A op 3]}V % E
3. réponses aux éventuelles fiches de NC ;
4. revue du rapport ;
5. décision du comité de lecture

[l.4) Résiliation, suspension et retrait du certificat
> ¢ u}S](- E °<]Jo] S]}vU epe% ve]}lv }u lEELNEESOjd leg pv E ¢
suivants :
le non-respect des exigences contractuelles,
0 E (U* % E o] VEE %o E ]~ E o] E o(% ESEMMI](]*1BATE o
o E (p- ule v "MAGE [ SieouisesidBrEle dglAi imparti notifié par le
LNE,
la demande pnnulationdeS}us }p % ES] o] ES](] S]}v % E o[ VSE %

Le LNE notifie alors formellement la suspension ou le retrait au titulp@e lettre
recommandée avec accusé de réception, en indiquant dans le premier cas lesorsndéi
levée de la suspension, notamment les mesures correctives a prendre le castéchéan

Afin de lever une suspension, le LNE procéde aux vérifications nécegsairegtablir la
certification. Si tel est le cas, la suspension est levée et la certifigatioise en vigueur avec
notification au titulaire.

Lorsque la certification est retirée ou suspendu®|-tifElaire de la certification se doit de
cesser tout utilisation de la marque sous peine de poursuites.

14 BOI-TVA-DECI38-10-30-20210519 : poin830.
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S5plpUHQWLHO GH FHUWLILFDWLRQ GHV V\VWgPHV GTHQFDLYV
Chapitre 11l : Exigences applicables au Systeme de Management de la
Conformité (SMC)

Chapitre lll : Exigences applicables au systeme
de management de la conformité (SMC)

Le demandeur/titulaire o E3](] 81}v }]18 u Evaker et miginedr
ajour pv "Ce3s u DvPuvs o }v(}EuU]S ~"D e ZA3N o oo}
*Ce*S U [ V ]Jee u VvS }u u]je I}JUE u]e ep@ merman€BceZauxE %o } v
exigences du présent référentiel.

Ce SMC doit respecter les exigences définies ci-dessous.

Note : toute mention future o[ S8]J}v [ VE PJ]*SE & puv ]Jv(}EuU S]}v }u
enregistrement fait référence aux exigencesldii3d) du présent chapitre.

[ll.1) Contexte
> [ } @$Me doit déterminer et enregistrer les enjeux internes et externes gjue les
risques (juridiques, réputation, financiers, etc.) lies a la conformité dgstémes
[ Vv ]ee uvS u]e *pE o u E Z X

Pour ce faireo[}EP v]eu }]S v}S uu vS % E v E VvV }u%S o0 ¢ }
reglementaires, économiquesl ]¢ pee] O }vs A£S oprgani@ne (ressaufces,
processus, fournisseurs, sous-traitants etc.). Cela peut par exempléaéten mettant en
"~ 1A @&n processus de management des risques, en établissant une cartographisoiesri
ou une analyse SWOT.

[[l.2) ROles et responsabilités

>[ VSE % E]- 118 %o} uA}] @& directipn &FE0MEE eft communiqué la
E *%}ve ]o]S S o[ uSh@néhargeale [@sorgdrmité pour:
o[ eepy®E E <p 0 *Ce*S u u wnfdrmitéd/ &st cordorme au présent chapitre
Il;
analyser les exigences techniques définies au chapitre IV ;
les décliner en spécifications fonctionnelles, pouvant étre mises™ p A E
assurer ou organiser des sessions de formation/information pour les employés césedim

o[ eeUuE E <u[]Oe* *}] vS }ve ] vSe o [EJP v <&V YVE(}EU]S <]

définir des indicateurs de performance de la conformité ;
controler et mesurer ces indicateurs ;
analyser les résultats pour identifier si des actions correctivesrsérgssaires ;
identifier et gérer les risques liés a la conformité relatifs aiexcés parties telles que
fournisseurs, agents, distributeurs, consultants et sous-traitants ;
*U% EA]e E o0 ¢ }v ]8]}ve, []ES E) op®&]®E <p[ oo » 3] vv v3 }u
exigences de conformité définies dans le présent référentiel.
assurer une veille Iégale et réglementaire.
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Conformité (SMC)

> ]JE& S]}v }]S ¢ eepE& E <p 0 ¢ E *%}ve Jo]S ¢ & US}E]S
o] v A 0 ¢ *Ce*S u ¢ [ Ycorjeeptiony §léveloppement, tests, intégration,
fabrication, déploiement/distribution, configuration, installation, supfpsoient définies de
facon a assurer que les exigences définies dans le présent référentiel sont, sycptement,
et de facon permanente, mises A E X

m3 2EMHEFEWLIV HW PLVH HQ °XYUH GX 60&

>[} i S]( % E]V ]% o W "D 8§ o[ eepy@E& E <pg  ZQHU *CeS
mise a jour mis sur le marché répond en permanence aux exigences du présent référentiel

S VEE % EJe }]18 8 Eu]lv E 3 ip+3](] E <A o8 cAMvE 0
Ju% S euE o }IV(}EU]S i ¢ C S aonception, Hévelopp&ment, tests,
intégration, fabrication, déploiement/distribution, configuration, inkstion, support et
évaluation of ((] 18 .u "D -

Pour chaque activité qui peutavairv Ju% S eu@E& o }V(}EuU]S U o[ VSE %o
des objectifs de conformité qui doivent étre :

pertinents ;

cohérents avec les objectifs du SMC ;

mesurables ;

communiqués aux personnes concernees ;

compris et appliqués ;

surveillés régulierement par une personne en charge de la conformité ;
mMis a jour si nécessaire

enregistrés.

S>[}JEP v]eu }]8 o[ *epE E <p 0 "D % p3 33 |VEGA V] &EE -y

ou réduire les risques. Pour cela, il doit notamment prévoir :
les actions peg]v v «+ u 85 v "uAE v }EE o 3]}v A

X les enjeux ;

X lesrisques ;

X les exigences ;
o[]Jvd PE 3§]}v e 3]}ve pme]v o E]A]S e }v EvV -
o[ A op(etbpuenregistrement) o[ ((] 18 s S]}ve

[11.4) Veille juridigue et réglementaire
LI}JEP v]eu 118 'S v u uE [] v38](] & o ¢ V}IHA pus o
|égislation, directives, reglementations, exigences }v(}E&u]s (Jv [ **p@E E 0 %o
o }Vv(}EuU]S e eCeS u=° [V Jee u vs8X

> [ }&Ri$e pourra par exemple :
étre +S]v § |&E e oo S]ve []Jv(}EuU S]}v e }EP v]eu - & P
ministeres, etc.);
suivre ou participer a des groupes de travail professionnels ;
s[ }vvalx newsletters appropriées ;
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Chapitre 11l : Exigences applicables au Systeme de Management de la
Conformité (SMC)

participer aux évenements professionnels du secteur ;

consulter régulierement les sites internet des organismes de reglementationeet d
certification ;

faire appel a des conseillers juridiques ;

etc.

>[Ju% S e Z VP uvse }]8!SE A op JosduSMGIve ~ 3§ L
qui en découlent doivent étre effectuées, suivies et enregistréesakmle modification des
exigences, les spécifications fonctionnelles devront clairement les identifier.

[1l.5) Etablissement des contrdles de conformité

WIHE o0 ¢« S]A]S o <p] % A vE A}]E pv Ju%e S[wdHe+o u W(}Eu]
(définies au chapitre 1ll. 8U o[} EP v]eu }18 %00 v](] E u SSE v "HAE
JVEE€0 « ((] e % }UE Z <M §]A]S o] H eCe3 UE Ewvcp]ee u \
les exigences sont respectées et que les non-conformités sont évitées ou détettées
corrigées.

WIHME o0 U o[ VEE % E]e }]S8
désigner des personnes compétentes, maitrisant les exigences du référentiel pour effectuer
ces contréés;
(Jvl]® o[} i 8§ p }vSEE£€oO
définir une fréquence de contrdle adapteé :
enregistrer les résultats de ces contréles ;
en cas de non-conformité,y E P]*SE & o[ v 0C- o] He S 0 ¢ S]}ve %oC
la NC ;
o[ eeuE E cqntrotesedéfinis ont bien été réalisés aux étapes opportunes et que les
E eposS S u}vSE vS 0 }V(}EU]S M CeS u [GE JySY 0 VS U %

Ces contrbles peuvent[ %o %o C. E *pE
des politiqgues, procédures, processus et instructions de travail opérationnelsndotés,
clairs, pratiques et faciles a suivre ;
e oCeS U S ¢ E %W}ESe [ VIiu 0]
des approbations ou revues de code ;
des plans et rapports de test ;
une séparation des roles et des responsabilités incompatibles ;
des processus automatises ;
des plans annuels de conformité ;
des audits de la conformité.

[11.6) Conception et développement G X V\VWgPH GYfHOFDLVVHPH
>[}EP v]eu }]3% u 33 @e fagorm mditsée, et enregistran processus de

conception et un processus de développement «C+35 u [ v ]eeuuevsd mise a

jour approprié pour assurer la fourniture <CeS u o [ Vv ]Jee u VvSsS JV(}EU ¢ |

exigences du présent référentiel.
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Chapitre 11l : Exigences applicables au Systeme de Management de la
Conformité (SMC)

Les éléments de sortigu processus de conception qui doivent étre enregistrés sont,
a minima, @hsemble des spécifications fonctionnelles liées a la conforaitéprésent
référentiel et les plans de tests associés.

>[ o u vs *}JES] MU % E} eepe estunradifpdeuwnednise a
i}HE [pv *Ce+S u [ v cdnformevau présent référentiel Jve] <pu[ wu]v]u
I[ vE P]e3 @Eesuapports des tests de conformité.

Les éléments suivants du processus de développement qui doivent étrasdéfin
enregistrés (voir 1V. 1 dossier organisationnel et dossier de maintenance) ddirent
appliqués tels que définis ::
la méthode de développement suivie (cycle en V, W, méthode agile, méthode propre a
O[}EP v]ek; U §
la gestion du code source £% 0] S]}v O[}EP v]e §]}v s (Eode ES}]E -
source, classes, packages, librairies, dll, etc. ;
la gestion de la nomenclature des versions (et notamment la gestion des nudekessions
majeures et mineures$).

Ces processus doivemprendre en compte
les exigences de conformité du présent référentiel ;
la revue des spécifications fonctionnelles et des rapports de tests par la foecticmarge de
la conformité

La maitrise de ces%o E} eepe }]S Vv}S uu vS e[ %o%oUCetE <pCE
o[ VE P]-3d&s objedifs et contrles de conformité définis au préalable et sur $& mi
v "UAE U o +u]A] 8 o[ VE P]e-3dEgée nécessaid pdur redmédlier aux
problemes identifiés lors des contréles.

En cas de modificationed processus de conception et/ou de développement,
O[}EP v]eu }1S, et[emregiGireHes preuvesst 0 u} J(] S]1}v v[ %o ¢ []u%o
vV PS](*HE 0o }V(}EU]S H *CeS u [V ]JeeuvsS H %E « vs E (

[1l.7) Maitrise des sous-traitants
La sous-traitance de certaines activités (conception, développement, tests,
intégration, fabrication, déploiement/distribution, configuratiomstallation, suppor} liées
pH eCeS u [ v ]Jeesupwessible a condition qu'elle, ainsi que les risques sur la
IW(}EU]S | *CeS u [ \Wsoi¢mtmaituses.

>drganisme doit identifier ses fournisseurs/sous-traitants critiquesalyser les
E]e<p » *uE o }IV(}EU]S H eCeS u [ v -trpttance eEmetlreen o s} e
"HAE E}us e 0 - S]}ve ipP o v e JE « (]v E tioh&E e E]
doivent étre enregistrées.

15 CF: exigence technique n° 21
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Les conditions de sous-traitance doivent étre formalisées et enregistrées (mbéficit
sous-traitant, exigences, objectifs et contrdles de conformité, communpicates résultats,
procédure a suivre en cas de non-conformité).

>[}EP v]su }]8 *uEA Joo E otraitajee ath}i gue les rgsukats (et
les enregistrer) o[ 3]A]3 A£ES @ttant]v "pA E  }JvSE€0 * (]v of »
H u]Jvs] v o }Vv(}E&u]s H eCeS u [comniemiquerceX mMadali}ds
de contrdle/évaluation au sous-traitant concerné.

Il est par exemple possible de suivre ces conditions via un audit du systéme
management de la qualité du sous€E ]S vS % E o >E }u S VIE }u%sS [p
ISO 9001 par un organisme accredité sur les activités précitées liées aux systémes

[ V ]Jee uvVvS S 0 ¢ ]S }v EV X

[11.8) Identification et tracabilité de la distribution
Z <u *Ce3S u [ VvV ]Jee uvS JeSE] p }]S ISEuV]J<wS]]lv u v
que la version distribuée). Cette identification doit permettre :
hssurer la tracabilité des systémes distribués sur le marcheé ;
de pouvoir faire une mise a jour ou une nouvelle installation le cas échéalng(abilité
majeure détectée, correctif lié a la conformité a appliquer,)etc.
o[ eepE E <pu o0 EV] E A E<]}vui pE ESHDIC 5 Z] 1%} V]
les clients finaux.
o[ eepuE&E E <pu o[ ]85 HE v}S]ddla disponibjlité e |4 perniefe version
majeure certifiée dans le cas de la non mis a jour automatique desnsgstchez les clients
finaux.

>[}EP v]eu }]S VE P]*SE E S uSSE }vS]vVM 00 U VS i}M!
et versions distribués a ses clients.

Exemple de solution acceptable :
Il est possible de mettre en place un systéme de licence pour suivre lereaieb
systeme de caisse déployé chez chaque client final.

[11.9) Communication avec les clients
>[}EP v]eu préddis la transmission a tous les clients chez qui le systeme
[ v ]ee ucedifié estinstallé :
S}ue 0o ¢ } pu v8e v ee JE ¢ p }V (}v S]}vVv U VS n eCeS U [ v
[ u %o @Férdquis matériel, etc.), que ceux} *}] vS (JuEV]e % E o ]S HEI( &
distributeur ;
les procédures de support et de formation le cas échéant ;
les engagements de responsabilité des clients vis-a-vis de la loi desdmpour 2016
(obligation de realiser les clotures, conservation des donnéesg,;etc
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une description du moyen [ e UAE }vv ¢ [V Jee u VS % E o[ u]v]esSE
Jve] <p [Hv u vp o usjo]e s pE *3]v §]4vo o[ ®IAVE @ SU}C \
[ e UAE }vv ¢ [V ]Jee u vSU puv e E]%S]}v W Y]JERI S % E *
procédeE o A E](] $]}v []vs PE]S e }vv e

le certificat correspondant

Par ailleursJo }]S [ eepE & 0 J*%}v] ]Jo]s * } HuU vSe % E
internes et les utilisateurs pendant 3 ans apres la datirdeée distribution de chaque version
majeuredy *C*S u [ v ]Jee u vs ES](] X

La communication concernant la certificatiopt *C+5 u [ v ]enedoipas:
étre ambigué pour le client quant au nom et a la version d@G S u [ v ]ee u vs
bénéficiaire de la certificatn ;
porter }v(pue]}v ep&E o (]S <p o ES](] S]Iw }ee @WSUVS QWS U
une entreprise, un systeme de management ou une prestation de service

La liste des systemes de caisse certifiés est disponible sur le site interh®E via
une recherche dans le moteur dédiétps://www.Ine.fr/recherche-certificat¥ : sélectionner
comme systeme « LNE Produits ». Le LNE fournit sur demande les infoswetatives a la
validit¢e dfjpv ~ ES](] .8 }vv

[11.10) Usage de la marque LNE +Systéme de caisse

Seules les entreprises titulaires de la certification « LNE systénoaisse » pour un
ou plusieurs de leurs systemes de caisse certifiés peuvent utiliser la matdue systéme de
caisse » sur ses produits et supports de communication. La marque deagdifidevra étre
utilisée conformément a la charte graphique, publiée par le LNE, eaurigu

Lorsque le3]3po JE % E A}]S o[ %o %o}e+]dprque UNE FstgméPde>E  ~
caisse), il doit respecter b ]*%o}e]S]}ve ¢S]v o o[ eep@E&E E pu }Vv pe P «
V. % ¢ psjo]e & o ESI(] Sltv } S vp  [WME u u]>E U] % JE-
déclaration ou de communication sur la certification de ses produitpujgse étre considérée
comme trompeuse ou non autorisée ;
toute référence a la certification avant la notification de cellestiinterdite ;
en cas de retrait de certification, la référence a cette certificatietirée est interdite : tout
moyend }uupv] S]}v «<pu] € (18 & ( & v }18 e« E [!SE pS]o]-
faire des déclarations sur la certification en cohérence avec le certificatp@mis LNE ;
reproduire les certificats dans leur intégralité, avec les annexes le césrdclen cas de
fourniture & un tiers ;
toute référence a la certification LNE systémes de caisse dans la gultdigrésentation de
tout service, Jve] <g¢ *u@& o0 ¢ } pu vSe luu E ] pAE Stus vS8uE «u]j
reprendre au minimum les informations suivantes :

0 le numéro du certificat ;

16 CF: exigence technique n° 19
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O o[ E ¢ 4 *]S ]JvSs EV S u >E X

Tout usage ou référence abusif de la marque « LNE systémes de ddissguf]o <}]S

o[} i § ps]spo JE p  ES](] S }u [WMSEEIY «( E %Ppo]s S]}v

réglementation en vigueur concernant la publicité mensongere et la pt#pmtellectuelle.

La liste des produits certifiés est disponible sur lewitav.Ine.fr, dans « Certification
puis :
-« Certification LNE Systémes de caisse
(https://www.Ine.fr/fr/certification/certification-systemes-caisge
- Ou via le moteur de recherche de certificats « Certificats émisedayE »
(https://www.Ine.fr/recherche-certificats/fr/274

[11.11) Evaluation et amélioration des performances du SMC
>[}EP v]su }]3 u 33CE suwcéillnAd@u SMC, qui consiste en la collecte
§ o[ voCe []vV(}EuU 8]}ve vetaméligrdrof] A(pu JEMCp

Cette surveillance comprend[ A op $]}v ol ((] 18
des contréles définis en IIl.5, par exemple par analyse des résultats de tests par
échantillonnage ;
du traitement des non-conformités précédemment identifiées ;
e 3]}ve u]e e V "HAE %}UE E U]E o0 ¢ E]Je<uC=3oli = o0
[ v Jee uvsS JeSE] p
des prestataires externes

>[}EP v]eu }]S S]JE E % ES] 0 <$ME Afihae déterminerC+3 u
u $SE v ‘gl Ariegistrers}p s S]tv ipP % ES]v vS % Eu SS vS O]
SMC et la réduction des risques de NC.

[11.12) Traitement des anomalies
Il ne peut exister aucune dérogation aux exigences du présent référentiel.

>S[}EP v]eu }]S o[ *epE& E <gu 0 ¢ *CeS-eonformes prodeitsl vS v}iv
*}l v8 ] v8](]+ SulSE]e - (Jv [ A]S$ & pvME ]+8E] usl}v 8§ ps

vV e § S]}v [ viu o] e puluvs =« }IvVEHEEP viJw]e
doit réagir (méme apres distribution éventuelle) de la maniere suivante :
analyser[ viu o] W ] vS8](] G « ¢« e o (]v § Eu]v E «f]Jo S v

action pour les éliminer afin qug | v} u o se reproduise pas ;
mettre v "~ u A @8 aations permettant :
x decorriger[ viu o]
x oudempéchero[psS]o]e SJ}v H I o eCeS u e [V Jepréveng }v EvV
ses clients, et procéder au rappel des produits ou a leur mise a jour ;
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Chapitre 11l : Exigences applicables au Systeme de Management de la
Conformité (SMC)

évaluero[ ((] 18 e &]}ve uls e v "UAGE
mettre a jour les risques identifiés en 1ll.1 si nécessaire ;
mettre a jour le SMC si nécessaire.

>[}EP v]eu }]S VE P]*SE €& o0 * JV(}&u S]}ve }yvsofEV VS O
VOCe U0+ &]}ve u]le s v HWAE ]Jve] <p 0 HE+ E +spod 3¢X

[11.13) Gestion des enregistrements

>[}EP v]eu } 1S les esrégistre@@ents cités dans le présent référentiel ainsi
que tous cex jugés pertinens (]Jv <u[]oe digdonildles, accessibles et conviennent a
o[pusS]o]e S]}vU <clswsonthéoesgdires:[}EP v]eu }]S ¢ eepuE EU p S8} |
protection, de la durée de conservation et de I'élimination de ces enregisnts.

Les enregistrements concernés sont a minima les suivants :

risques (juridiques, réputation, financiers, etc.) lies a la conformits dystemes

[ Vv ]Jee u vl)=//IX
objectifs de conformité de chaque niveau et fonction pour les aésvibncernées (ll11.3) ;
action % ES3]v VS8 %o }pE 353 ]v E 0 ¢ E *puos S 33 WA Juu%BEVA
de son efficacité (111.3) ;
action % ES]v vS eu]Ss uv u} J(] S]}v u }vsS AR S)§vu D S
efficacité (111.4) ;
contrdles JV(}EuU]S ule v "HAE 3§ 0O5RW6)E +pos S+ ~///X
analyse o He [pv E § o S]}veele-G(IM.5>&ILPS;
processus de conception (111.6) ;
spécifications fonctionnelles liées a la conformité (111.2 & 111.6) ;
plans de test (ll1.6) ;
processus & méthode de développemeht§) ;
rapports de test (l11.6) ;
gestion du code source (ll1.6) ;
définition du périmetre fiscal (l11.6) ;
gestion de la nomenclature des versions (111.6) ;
preuve ViV Ju% S ep@E& o }v(}EU]S [uv u} J(] S]}B]}v %BE} -
développement (ll1.6) ;
conditions de sous-traitance (111.7) ;
résultatsdes processus externalisés (111.7) ;
identification des fournisseurs/sous-traitants critiques (I11.7) ;
analyse de risques sur la conformité de la sous-traitance (I11.7) ;
action pertinente pour réduction du risque lié a la sous-traitanc&)lll.
registre des systemes et versions distribués (111.8) ;
informations*u@E o * E U 0o HE v 0Ce S 0+ 3SPve ule s v "uAE ~//

>} E tl<gnfregistre et met a jour des informations enregistréeso [} & Pdeil s u

o[ Qe les éléments suivants sont définis et corrects :
identification et description titre, date, numéro de version du document ;
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x format o[ VE P]*SE u vS ~% %] EU o SE}v]cu
x danso e [pv VE P]*SE u v.honodusSiCRigrvdkextension (word, pdf,

jpg, etc.);
X que la revue/approbation du caractére approprié et pertinent des imations est effectuée
par les personnes pertinentes avant leur diffusion.

>[}EP v]eu }]S o[ & E <p 0 ¢ } pu vsSe J[}E]P]vV AES
empécher toute utilisation de documents périmeés.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Chapitre IV : Exigences technigues applicables
DX V\VWgPH GTHQFDLVVHPHQW FHU'

Ce chapitre présente les exigences techniqugs/E<L 00 ¢ 0 *C*S u [ V ]Jee u
certifié doit satisfaire. Le demandeur de la certification est lilmeddmontrer comment il y
répond. Des exemples de solution acceptables sont présentés pour certaines ezigenc

Les méthodes de controle sont basées syr A op $]}v o } pu vs §]}v o]
*Ce*S U [ v ]ee° desw&tifications fonctionnekieet de robustesse sur le systeme
[ v ]ee u wsrtifier.

WInE Z <p  AJP v <}vs E]S U ojoE|w§|Suo*S %[%B]P ©

des indications ou exemples de solution(s) acceptable(s) et les tésddi vérification
documentaires, fonctionnellest de robustesse.

VV.1) Documentation

La documentation g <CeS u [ Vv ]Jeedoitvs E]E o[ ve u o .
(}v 8]}vv o]8 ¢« 8 u Vv]eu « u]e v "pAE Ve O E vsSo ES](
E %}v E o[ ve u o e ALE]JP V ¢ § Zv]cu o (1 1%@]S @&+ O
>[}EP v]e S]}v §§ } pu vs 8]}v 1}]8 !SGE E]8. ve puv } pu
>[ ve u o §§ } pu v&EtE]}v }]8

conservée sur support papier ou informatique ;
conservéeipe<u[ o Z %] @° dnée suivant celle au cours de laquelle le systeme a
e [ISE M((pe
identifiée de facon claire et unique :
X titre pertinent, en anglais ou en francais ;
X numéro de version du documest/oud § [ %% E} S]}v 4 } Hu VS
Note : Il est rappelé, pour chaque exigence technique, la documenttiendue dans la case
« vérification documentaire ».

Le demandeur de la certification est libre de répondre a chacereed exigences dans
la documentation réglementaire ou dans la documentation complémentaget ten
respectant les contraintes de cellesflangues de rédaction notamment).

17CF: IV.1) Exigence 2.
18 CF: 111.10) communication avec les clients
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Exigence 1 : documentation réeglementaire  1°
> eCeSu [V ]JeceuvsS }IS (]E o[} 8§ [uv } pu %s353
son exploitation, sa maintenance et son utilisation.
Les documents listés ci-s e} e s}vs AJe « % E 0 &E}]S } nistpatipn
fiscale, ils doivent étre rédigés en francais, séparément et intitulés comine su
Dossier de conception générale,
Dossier de spécifications fonctionnelles,
Dossierd E Z]S8 SpE& S Zv]«p U
Dossier organisationnel,
Dossier de maintenance,
lee] & [ £A%o0}]5 §]}vU
Dossier utilisateur

19 BOICFCOM410-80-20160803 : point200.
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Indications concernant les éléments attendus : )
Ces indications ne sontpasE Z pe*S]A U o0 pE « po psS 5 [ A}]JE pv
attendus de chaque document.

Dossier de conception généraleétrit le systéme et ses grands principes de fonctionnement danefsemble, le
matériel associé au systeme pour per&I8E o[ v ]ee u v8X (ES}IPE % Z] o J(( &€ @GS SPveux Yus
OS et langages utilisés, les caractéristiques du réseau, descriptitincte des bases de données éventuelles et de la maniére dosit
sont interfacées (modéles conceptuels & logiques de données : MCD/MLIE P o u vS % Eu SSE [] vs](] &
le systeme : périmetre fiscal, versions mineures/majeures.

Dossier de spécifications fonctionnelles-: €1%&1}v ¢« ¢ [pe P 1 v&](] *U * %}]v$
particulieres inhérents au systéme, définis pendant la phase de cdonoegfin de valider que la solution répondra bien a des bes
expressément identifiés. On doit notamment retrouver les spécifioati@es aux exigences du référentiel LNE.

}eel] E [ E Z]S SUE & s ZVYENGW uE o[Ju%o u vE §]}v & tedmdlogies,
algorithmes (notamment de signature et hashs utilisés pour la séciamsdes données), frameworks, protocoles utilisés ; architect
détaillée du systeme (schéma avec nature des flux et les différents gantsodu systéme). Ce dossier doit couvrir tous les traitem
effectués sur les données a sécuriser, notamment leur transport, sawegatport, impression et affichage.

Dossier organisationnel : &% <u o« *}vs 0 + % E} cepe & o[} EPoV]HE] P&y U oo A

la configuration / déploiement du systeme ? RACI, organigranetces

Dossier de maintenanceiestiné a identifiero *p]A] + Alopg]ivel JEE &]}ve p BEER]SY
V %00 %o}U@E o0 P «3]}v e+ Auov E ]0]8 W SZP «3]}vuleceo] iMIEU [uv A oE&Dwive)

et de sa livraison chez le client, politique de versionningatle mentionnant la gestion des versions majeures/mineures au sens

reglementation.

e E]%S]}tv o[ & Z]8 SuG&E po} JUEE wIEP s &P}v 3 UW(E v Z » cp@depet
identification des portions concernées par la certification entrantsdignpériméetre fiscal.

P}o]s]«u P «§]}v A E-]}ve p } @3]a Bk BMNgtc) @entifidnt Ebgortions de code impactant le périmét

fiscal, li€aux(}v S]}ve ¢« HE]e S]}vU }Jve EA 3]}vU R]v p& & o] X /1630[Clcadé Adit « versio

majeurei }u % EJu SE u i HEI(]* 0o VvV % psS ( Y& ve[]Vvi(PEuU B]}IM] USPE § v .
A op 8]}V *u% %0 u v8 JE (Jv [ VA E]@ ¥ o[]Ju% § *uE o }v(}EuU]

}‘ ‘] E [ AE %o Z(]Dbgcﬁpti(ﬁ ]d}s\/configurations et paramétrages possibles du systemepmenstallation, deg
prérequis matériels, des modalités de sauvegarde des données, de la giestidroits utilisateurs  otflisation et de la supervision d
systeme par le ou les administrateurs du systeme ainsi que le remplacemerdtdmsy
Dossier utilisateur
Manuel utilisateur a destind]} v o[us]o]e § pE (]v o EJA vE o UYvsl}vy ¢le%ol % C+35 u
D vp o psSlo]e § p&E *§]v §]}v o[ u]lvpE @e&g}vle(levd 3 &Eg%o u v3 o] .
o[ u]v]+S8E §]}v (]* o ~ddésévenwdE thadp}de tables, fichiers XML, @8),notamment les méthodes de calcul d
données cumulatives et récapitulativé®) o ¢ u $Z} - A E](] 3]}v []lvs PE]S 2! gtvde vérification

[Ivd PE]S 2 ®WellMe % E pA o[ £Z p+3]Al8 p SE Q6 ES v GFdlpedtBireEnclas
dans le manuel utilisateur ou séparé.
Vérification documentaire :
Vérifier que la documentation réglementaire existe, est correctement identifiée (tifede version

SIlp & [ %% E} E]lve & 8 JVE P v (E v ]X
Veérification fonctionnelle :

s E]J(] & <u[pv Z vS]oo}v } Hu v8e (E 0 S](* MV *Ce% Jv]
Ve 0 * [Hv <C-S u ES](] <] o [ISE  J((uy] e
documentation est disponible.

Vérification de robustesse :
Vérifier que la documentation technique des méthodes de sécurisation estamtieéavec ce qu
est implémenté.

20 voir totaux de période et total perpétuel : CF exigence n°7
21 CF exigence n°8

22 CF exigence n°12

2 CF exigence n°18
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 2 : documentation complémentaire

La documentation complémentaire est composée de toute la documentation perme

de répondre aux exigences techniques du présent référentiel et nenfgises partie de Ig

documentation réglementaire. Elle doit étre rédigée en francais oargais.

>[}EP v]eu }1S (}HEV]E pv  } pu VvSs Z % M E

documentation et récapitulant pour chague exigence technique gsfs les documents

les paragraphes et les numéros de page concerneés.

Vérification documentaire :

Vérifier que la documentation complémentaire est correctement identifiée (titres, nedgon et
S [ %% E} 3§]}verédigée &n ffancais ou en anglais.

Vérification fonctionnelle :

s E]J(] ® <u[puv Z vS]oo}v a bnsysterie e@caurs §i¢ diffusion est disponib
Ve 0 * [uv «CeS u ES](] «u] e [ISE  J((HA] Ehoqu

documentation est disponible.

Vérification de robustesse :

Vérifier que la documentation technique des méthodes de sécurisation estamieéavec ce qu

est implémenté.

IV.2) Enregistrement des données

Exigence 3 : Données a enregistrer 24

> +C+S encaissement doit enregistrer toutes les donnégsv Jee u vS 0]
& o] S]}v [nVv & somreglefnentCes données doivent étre enregistrées (
que o[ u]e-<]}vjudtiieatif (provisoire, définitif ou duplicata) est possibles@onnées
comprennent a minima :

X le numéro de justificatif (de transaction le cas échéant),
X I[] v8](@uV¥B¥Y ~ ve o e [uv 0}P] ] ocettd dodneer S 3 viibligatoire),
X un identifiant unique de@fablissement [uS]o]es S]}v H cC*S u [ v ]Jee u
X ladate § o[Z p Eransactiors(année, mois, jour, heure, minute),
x le montant total TTC de la transaction,
X les détails des articles ou prestations, soit pour chaque ligne de la transaction :

o libellé,

0 quantité,

0 prix unitaire,

o total HT de la ligne,

0 taux de TVA associé,

o toute autre donnée élémentaifé nécessaire au calcul du total HT de la ligne.

24 BOI-TVA-DECI38-10-30-20210519 : poink0-75-130

TPV : Terminal Point de Vente identifié par un numéro unique (n° dénaiirde caisse, de balance, etc.). Un

terminal assure I'enregistrement des données d'encaissement loale temporairement (en attendant le

transfert des données vers un systeme centralisateur) ou damsspect avec I'exigence n° 16 concernant la
conservation des données pendant la durée de 6 ans a partir detéade la derniére transaction enregistrée

sur I'exercice fiscal courant.

26 Donnée élémentaireV- }vv  <u] V[ *8 % * } S VU % E 0 HO %o ES]E [ USE - }vv
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 3 : Données a enregistrer 24
X le mode de reglement (et les détails des montants réglés par mode de paiement si le rég
a lieu via plusieurs modes de paiement),
X la date de réglement (si différente de la date de transaction),
X toute }vv % Eu $3 vS [ eepuE €E o SCE ]o]s o SE v
}vv e [ v Jee2l VS

Note spécifique :

Ces données doivent étre enregistrées telles quellas,tant que données élémentairesdans &

base de donnée et/ou le systeme de fichier et pas seulement pouvoiréimeuvées sur la bas
[Hv  onqiantnent le total HT de la ligne

> 0] oo au[d€HaSdrestation }]8 ISE  Vv@E P]«SE X hv } ES] o

pas suffisant.

Toute référence future aux «}vv e« [ v ]ee » cofespond aux données requises di

cette exigence plus celles générées par les corrections (exigence n°4), celles requisep p& | P

5 relative au mode école/test ainsi que les données cumulatives et réGapitts requises pou

o[ £]P v 00U o ¢ }vv o SE ]o]s [Ju%e E <<]}VvIGE] Ju %o ¢

ol £]P v VvEOU o0 ¢ }vv (Jvl] = ve o[ £]P v VvEIifQ purgg(
[ E Z]IA P 8§ E 3 UE S]}v ¢ }vv ¢ Jve] <ue O[<£E]JPvV ¢

tracabilité de la remontée des données des TPV vers le systéme centralisateur le cas échéa

Il peut notamment étre considéré que les données ®ME P]*SE <« 0} Ee<u[ 00

0 uUUu}JE WE U v}v Ao 8]0 W *Ce3 u [V Jee-tt ME ~qG %

[ (( vS % * *] 0 eC*S u [ Vv ]Jee uvsS v[ 8§ %oOopue oO]Ju vS

Exemples de solutions acceptables :

>[] v8](] v8 pv]cpu o[ § o0]e* u v8 [uS]o]e S]}IV[% pE]-ls E

les coordonnées o[ § 0]-¢e(adrasSe compléete).

Vérification documentaire :

Description de la méthode utilisée pour enregistrer toutes les données de maniére exkausti

Lorsque les paramétres peuvent affecter la conformité a la réeglementation frangaiseyient que

les parametres et leurs valeurs soient explicitement identifiés dans la documentation.

Vérification fonctionnelle :

Réaliser un ensemble échantillonné d'opérations. Vérifier que I'ensemble des opérataiseas

préalablement apparait dans les données enregistrées.

Les cas de test suivants sont a réalis¢joe «}vS % hpplication des remises, applicationsd

promotions, application des avantages fidélités ou équivalent, réimpressions de ticket, etc.

Lorsque les parametres peuvent affecter la conformité a la reglementftimgaise, il convient dg

A E](] E <p[ A 0 * % Galeurs @araméfréacanf@mément & la documentation, |

conformité a laréglemes 3]}v (E v ] 35 (( 3]JA U ]Jve] <p o A E

modifier ces parameétres sauf apres réinitialisation.

27 CF exigence n°8
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 4 : corrections 28

Si des corrections (modifications ou annulations) sont apportées ardesactions, pa

guelque moyen que ce soit, ces corrections s'effectuent par ungéstrement des donnée
[ Vv ]Jee u v }JEE 3]A <pparanede 4 pjus » et de « moins », et non

modification directe des données[ v ]ee* U enkegistrées.

Vérification documentaire :

Vérifier a partir de la description compléete des méthodes de correction desacdons commen

la donnée modifiée est liée a la donnée originale et que la tracabilité des oatitifis est assurég

Vérification fonctionnelle :

Tester le fonctionnement du systéme pour vérifier que les corrections s'effectuentdgs

opérations de "plus" et de "moins" et non par des modifications directes desédsnd'origines

enregistrées.

Vérifier par examen de la base de données ou du fichier que les donnéegffertivement

enregistrées, en cas de correction.

Des cas de test doivent inclure les cas suivants : modification de quantipgFresajpn d'un article

suppression d'un ticket, ajout d'un article a un ticket déja finalisé avant paigrapplication des

remises, application des promotions, application des avantages fidélités ou équivalent, etc.

28 BOI-TVA-DECI38-10-30-20210519 : poing0 & 100.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 5 : Mode école-test 29
LesdonnéesP v E U }u cJupo U % & ou [V ([nv&iEdole »,

«test» % EU S8 vS o[ VE P]*SE u vS§ SE ve S]}ve (]-6t]
sécurisées }juu e }vv ¢ [ v ]eemaisvéxplicitement identifiées comn
étant issues de ce mode.

>[] v8](] v8§ Hu E *%o}ve O 0[}% E § pE vvE]PJes &}
O °* }% &E S]J}ve VE PJ]*SE =+ 0}E-" o[pusS]o]e Sq4}vivv

[ v ]ee u vsX SIS&E e }lvv « }]Alesvilss &igeticesSquEls
concernent (enregistrement, sécurisation, archivage).

Toute piece justificative u]e o0} E - o[us]o]e S]}v u} }18

telle en y apposant en trame de fond la mention « factice », « sinonlatiou toute autre
mention pertinente.
>[ps]o]e S]}v p u} Yo }8 !SE Alc] o u%filv dp«(W
Al K MV U} SC% V[ *S % E ¢ VS Ve 0]w(@ed u v
documentation.
Exemples de solutions acceptables :
(Jv [] vsS](] € o }vv o [V ]Jeeuvs Pv E <+ % E,ilestpan
£ U%0 %ol}ee] O [US]o]s E pv Z u% <% s pl]upe base de donnée
différente des données réelles de production, a condition que les mémésamsmes dg
sécurisation interviennent et que ces données soient bien intégrées dans les archives.
Vérification documentaire :
Vérifier a partir de la description compléte du mode concerné que :
les données générées sont bien enregistrées etp EJ]e « }uu S}tus }vv [ v
I[] v$§](duvesponsable et toutes les opérations effectuées sont bien enregsttésécurisés
les }vv ¢ [ v Jee u vs (] 8]A « (Jv8 o[} i & [puv ] v3](] 8]}v
les pieces justificatives fah o[} i § [uv ] v38](] S8]}v o ]JE U
I[ ((] Zdesystéme identifie le mode de fagon appropriée.
Vérifier que si aucun mode ne permet de simuler ou générer des données liéesteansaction
fictive, ceci est explicite et argumenté le cas échéant dans la documentation.
Vérification fonctionnelle :
Entrer dans le mode "école" ou "test" ou similaire.
Vérifier dans la base de données et sur les piéces justificatives émisés fgmetionnement est
conf} Eu o[ A ]é&steohérént avec la documentation.
s E]J(] ® <p 0 ¢ }vv ¢ % Eu $S vS [] VvS](] & o[ues P «
essayant de les modifier.

2 BOI-TVA-DECI38-10-30-20210519 : point 90 & 150.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

IV.3) Clétures

Exigence 6 : clotures annuelles, mensuelles et journaliéres 26
> eCe3 u [V Jes u Vv3 }]8 %E A}JE =« (}v §]}vv@®]
mensuelles et annuelles> oESUE VVU 00 118 % A} E -
lorsquecelui-] v }bv ] % * A o vv ]Alo X
Lesysttme @l v ]ee u vS v }]S %o * % Eu SSE [ VE P]SE
u} J(] € }n [ vvpo E psur BE perods Floturée. Si la cloture doit €
E o] % E ofpuStiapit &reuidiobiné de gétte possibilité et de la responsab
qui lui incombe.
Les logiciels de facturatiorv[}vS %o ¢ o[} o]P $]}v clétEes gdurndhere.
mensuelle et annuelle sous réserve de pouvoir fournir via une fonctionnalleedemande
o[ u]v]eSs @Etatdl}du chiffre d'affaires enregistgour une période déterminée.

Note spécifique :

o O0ESUE *» % UA V3 ISE & o] + ustu 8]<p u v3 % E 0%
o[usS]o]s § HEX

Ve O . o] O€ESUE & o] % E o[uS]o]le § pEU]*]8 (EEFH
*CeSu [V ]Jee u vs E o] & 0 OESUE * %o E]} J<p X
Exemples de solutions acceptables :
/0 *8 %}ee] O [ A ES]E o[us]o]s § pE 0O VvV e*¢]§
(affichage suro[]vs E( H eCeS u U v}§] [et6)o] S]}vU }
Vérification documentaire :
Vérifier a partir de la description de la fonctionnalité de cloture
si les 3 fonctions de cléture (journaliere, mensuelle et annuelle) sont bien présentes,
gue la fonctionnalité est conforme aux exigences,
<g ] o (}v 8]}vv 0]S V[ *S % ¢ pS}u S]<y o[@BEA oFpi @i in@Embe
de réaliser les clétures.

veo » [uv o}P]Jo ( SpE SJ}vU A EJ(] E GESpE]Ep
mensuelle et annuelle ou bien une fonctionnalité permettant de fournir a laatata le total du
chiffre d'affaires enregistré pour une période déterminée.
Veérification fonctionnelle :
Enregistrer des transactions et réaliser les clotures (au moins 1 cléture de chaque eiveénifier
la bonne génération des clétures.
s E](] & P ouvs «uf]o *S Ju%e}ee] O [ vVE P]eS®UE®E
modifier/annuler une transaction sur la période cléturée.

Ve O e [uv O}P] ] O ( SuEpEY Jes clbtufEs jaujmakese, mensuelle
annuelle, vérifier que le logiciel est en mesure de fournir, via une fonctioérelia demande I¢
total du chiffre d'affaires enregistngour une période déterminée.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 7 : Données cumulatives et récapitulatives  *°
WIHE Z <p O0€SPUE U o +CeS u [ v ]e-et séousiset} & totald

cumulatif de la période et le total perpétuefuu S}us USE }vv [ v
Voo Z VP u v$ eCe3 U [V J]ee uvs S}ue 0o+ }uwm
> ¢ Ju%S UE- o[ v]VveCe3u }A¥S 0}E- SE E
Ve 0O * [HVv u]- iI}HE us leCeanptels 8divent continuer a ét
incrémentés sans étre remis a 0.
Ve O * [Hv *Ce*S u [ Vv ]Jee u vS psS]o]e % E %0

cumulatives et récapitulatives doivent étre générées séparément pour ehagsujetti.
Note spécifique :
> 8}8 0o pupo 8]( 0 % E]} ¢80 pupo u Z]((BA ESWE

% E]} }v. Ev X /o ¢[ P]S [pVv }u%sS pE ]Jv]S]®]} ~i}pdd
mensuelle ou annuelle) et dont la valeur est stockée a la cléture.
> 8§}S 0 % E% SHu 0 <5 0 HUuO Z1((&E [ (( & ‘}u%cu

*Ce*3S u [ Vv ]Jee u v3X /o [ P]S [HV }Uu%S PE v  &E & DS

stockée périodiguement a chaque clbture.

Vérification documentaire :

Vérifier a partir de la documentation sur les données cumulatives et récapitesatgue la méthode

0O MO e S}S pnAE - o U@, est prédigdrdent decgife pEjue ces donng

sont bien enregistrées pour chaque cléture (journaliere, mensuelle et annuelle).

Vérification fonctionnelle :

s E](] & *u&E o . [Uv Z v8]oo}v }vv e § S U
[ v ]ee u vS§ 0O MO JEE S u vs § tota dahwuialiEs de]perianleset tots

perpétuel pour chacune des périodicités de clbture.

Vérification de robustesse

s E](] & <p o-]vsS PE]S S o[ uSZ vs] ]8 e }Jvv e puppyv

mécanisme robuste.

30 BOI-TVA-DECI38-10-30-20210519 : point. 70.
31 CF exigence n°8
32 CF exigence n°10
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

IV.4) Sécurisation & Inaltérabilité des données

Exigence 8 : Inaltérabilité des données 33
> eCe3u [V Jee uvd 1}]13 % E AldeEnettant ule gadantir et de
démontrer o[ ¢ Vv [ 0§ & S]}v S}uS ¢« 0« }jvv ¢ [V ]Jef
exigences précédent&s et ce depuis leur enregistrement initial. Ce mécanisme
permettre de détecter et mettre en évidence toute modification oypgression de donnée

[ v ]e¢ u é&sXmodalités de gestion des clés et/ou des certificats doivent
documentées, comprenant au moins les aspects suivants : la méthode de générati
clés et/ou des certificats, les durées de validité, la portée (qu'il segisine clé/certificat
par caisse ou partagée entre plusieurs caisses), les modalités de renouvellemest
mécanismes de révocation.

33 BOI-TVA-DECI38-10-30-20210519 : point 80 & 100.
3% (vl e veo[ £]P v VEiU 0o« }vv + [ v ]€tvd v3 VvkP@E AFAV VESIU 0 + }v
du mode écoles 5  (Jv] ¢ ve o[ £]P Vv VEAU o0 ¢« }vv 1Sppusd $]A (JvE - E V%

o[ Z]P v VvVEOGU o0 ¢ }vv SCE ]o]s [Ju¥SE(]*FIMPE [V & evllw|[ AP v
0+ }vv ¢ (]Jvl s veo[ £]P v VEifi EE&Fve |J0]BUEP}I% [ E Z]IA P 3§ E
e }vv U 0 ¢ }vv (Jv] » ve O[SAE]P V]o]8£i6 0o & u}vs e jvv ¢ o dW

le systeme centralisateur le cas échéant.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 8 : Inaltérabilité des données 33
Exemples de solutions acceptables :
>[]v 08 E ]o]S8 e }vv ¢ % U3 ISE P & vS] % &
1) 0o % E pA o[ usZ vs] 18 8§ o[]vs PE]S e Jvv % E&u]
a clé, ou un chainage des signatures de chaque enregistrement.
>[ uszZ vs](] 8]}v 38 o[]vs BamhSes paar uAmécinishE de signature (tels que
SSAW A AU Ae U UV U V]eu [ u% E Jvs A 0 ~WE*X %
procédé fiable et o[ Stear €inal (le professionnel assujetti) ne doit pas pouvoir en a
connaissance ou étre aisément devinale> +]Pv SUE ~}p o[ u% E Jvs A
doit inclure des éléments authentifiant la transaction précédente ainsi querlzéde transaction
enregistrée (via un compteur ou tout autre élément unig}uE& P & VvS]E <pu[ M
V[ ]§ S 'U%O%OGE]U X
Concernant le choix des algorithmes utilisés, il convient de se référer au Référentiel gén
sécurit¢ o[ E~™"-tEla qu choix deo [ o P} E9ahdraplémentation est tout aussi importan
(gestion des clés pour signature, taille des,aéstion du bourrage ou padding, étc.
Lesexemplesde v]eu [ u % &g s&vants sont acceptables : HMAC-SHA-256, HI
SHA3.
Les exemples de fonctions de hachage suivants sont non acceptables : SHB-CRC16, CRC
§ StusS ¢ USE * (}EU - eluu o }JVSE€0 * oo @E]C %4 8 } FZE
empreinte SHA256.
Les exemples d'algorithmes de signatures de données suivant sont acceptdRBASSAPSS
ANX WILE o[ oP}E]SZU Z~ U ]Jo 8 v ¢ JE [ U] o ] dl-@st
E }uu v [MS]o]s ®R04&bitsmu plus. Pour les courbes elliptiques, leur ordre doit
[ L u}]ve TAoLed &xetnples de courbes elliptiques suivantes sont acceptables : ed?
Brainpool, P-256, ed448.

2) Lasignaturgp 0 %o EJ]e [HV  U% E ]VvS o] o[ ve u o Dans cd
U Z <y SE ve 3]}vU o V}pA oo &PV SIEE!3)E o @ aE |«
desdonnées % E « o HE A E]J(] 3]}v A o[v]vv Ao uE

A Uv % E(]S u ]SE] o[ e v E]JSHE e . }Leprofes¥ionng
assujetti ne doit en aucun cas pouvoir obtenir un accés en écriture aux données.ossibleque
le systéme s'appuie sur une base de donnée chiffrée et signée (par exengildeanécanisme
encryption at rest » sous Mongodb) pour laquelle la clé cryptographigest pas aisémen
accessible par l'utilisateur (emploi de principes d'enfouissement de clés par exemple dongle
USB externe avec mécanisme de type protection de licence).

Quelle que soit la solution choisie, dansles [puv *C*S u [ Vv ]Je*e uvs %0}
%o}UE&E O <t 0 O[US]O]s § WE ]*%o}-e « (E}]Se ukv]% E 8w E
restauration des données dans un état antérieur[}% E S]}v }]S !SE S
impossible. b ¢S %c}e*] 0 [ VE P]*SE& EU Z}E- | . o[pusS]o]s
% E HA []Jvd PE]S ~<]PvV SUE U u% E ]Jvs o« pu EvV]RH

e }vv e }pensenlle de la base sile systéme le permet.

Ces solutions ne sont pas exhaustives et peuvent étre utilisées conjointéierft uSE =« -«
peuvent étre acceptées.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 8 : Inaltérabilité des données 33
Vérification documentaire :

Vérifier que les mécanismes U E vS o[]v 08 E ]odoht décrits prvécisément, inclua
les algorithmes de cryptographie utilisés. Vérifier que les données concernées paécasismes
}u% E vv v8§ ] v o[ ve u O e }vv ¢ [V Jeeuvs ¢ uE]-

Touteso ¢ }vv ¢ [ Vv Jee uvs (]Jv] e o £]P v 11U

Touteso » }vv « }JEE 3]A « (Jv] + o[ £A]P v 08U

Toutes les données du mode écade-8 (]Jv] = o[ £]P v A

Les }Jvv ¢ pupo 3]JA ¢ 3 E %]5po 3]A e« (Jv]l e o[ £]P v

> e lvv e SE ]o]S [Ju%e@E e¢*]}VIE JuBeE **]}v (]Vv]

Les données de tracabilité des opérations de purge, archivage et restauratidomteises définies
o[ £A]P v. VEif

o+ }vv ¢« (]Jvle o[ £]P v VE£ib $E ]ols « o d®si}A

systeme centralisateur le cas échéant.

Vérification fonctionnelle :
s E](] ® 0 %E * Vv [uv u}C v }IvSEE£€o o[vV¥ P(@E]S I&s
u} J(] v JE S u vS epE Je<hu I Vv o e }vv ¢ [V Jeeu
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 8 : Inaltérabilité des données 33
Vérification de robustesse
Réaliser un ensemble d'opérations d'encaissement.
Se connecter sur le dispositif avec I'ensemble des moyens d'acces autorisés, et desapdifier
les données d'opérations déja enregistrées.
Vérifier, notamment par un audit de code, que les donnégsv ]+ u ensegistrées son
protégées contre leur altération (modification, insertion, suppressionemplacement) en :

0 casl)ss EJ(] & <p o « E S ~0 o0+ 5PV E ( }v o
par un attaquant.
Vérifier que chaque enregistrement est cryptographiquement lié & l'enregistrement qui le pre
chronologiquement, en incluant dans le calcul de I'empreinte cryptoggaehde 'enregistremen

}LWE vS ¢ 0 u vSe uSZ vsS](] vS o[ VE P]*SE u vS %uE Y

s E](] & <p o[ oP}E]SZu *]Pv SUE }p [ VEGEIEE slivIg dispositif
et par échantillonnage, la cohérence d'une chaine pour un ensemble d'enregistrecostemnant
des corrections (modifications et des annulations).
Veérifier la sécurité des éléments en bout de chaine, notamment contre leur suppression.

0 cas2)V EJ](] E <p o » E S ~0 o0+ 5PV E ( }v o
% E pv SS <p vs8X s E](] € <p[ Z <p vE]IP+SE@ vSWlove
données est vérifiee avant son écrasement.

0 cas3):
Vérifier que les moyens de protection apportant le méme niveau de sécurisatiorsexemples
%0 E vie ¢}vd ] v u]e v "HAE X veoO e [HMV U ]SEV(] ¥

vérifier les dispositions et SLA prises concernant ces moyens de protection a partiortrats,
§ Eu + S }v ]8]}veU o E]%S](° o0 P ¢8]Jv <UE?P|IZ /S wu

intervenant sur les données, des preuves de tracabilité des opérations de maintenancpiaidsi
tout autre document jugé pertinent.

Réaliser une analyse de robustesse sur le mécanisme assurant la sécurisation des enreggs
(exemples de tests a réaliser : validation de la chaine des certificats électronigjlisatian et
implémentation correctes des mécanismes cryptographiques employés et catdorisra-vis de
o[ § S8 o[ . ESU § X

Vérifier que la sécurité eb flux de données repose sur des canaux Sécurisés (par exe
HTTPS/TLS).

VEI(] E <p o & 5 UE S]}v  [pv * M [HVv éd2 plotEgeelVes
empéchée ou détectée.

V E](] € <p S}uS = 0 ¢« }vv ¢ [ v ]epardes &xigencesBy 4, %, 15 sont
couvertes par les mécanismes de sécurité.

Conclure sur la capacité duC S u P & vS]E o[]vS P @Edsdonséas| pusz v§
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 9 : sécurisation des justificatifs

> eCeS u [ v ]ee uperfnettfg Ze distinguer et identifier sans ambiguité
justificatifs émis avant paiement des justificatifs émis aprés paiement

Tout justificatif réimprimé doit porter la mention « duplicata

Le systeme doit assurer la tracabilité des impressions et réimpressions de gtifstii
(définitifs ou provisoires) de maniere sécurisée, mais également des elevpistificatif au
format électronique.

Les informations présentes sur les justificatifs doivent étre cohésealvec les donnég
[ Vv ]J*e uvS VE P]sSE * % E 0 *CeS u [V ]e* u vS)

Pour les systémes centralisateurs, dans le cas ou le systeme est en mode horetigte,

doit figurer sur les exports.

Les tickets doivent mentionner en fin de justificatif « Systéme de caesgBecLNE ».

La procédure d'émission de justificatifs au format électronique doit étre ectant

documentée, incluant les protocoles d'envoi et les modalités de gestion dgsaurk et des

duplicatas.

Il est recommandé que toute absence d'impression ou d'envoi de justifeatiormat

numerique soit enregistrée de maniére sécurisée.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Note spécifique :

Facture, note, regu, ticket, billets sont des justificatifs.

Ces justificatifs peuvent étre sous forme papier ou sous forme dématérialis®)(pdf

Exemples de solutions acceptables :

Il est possible de faire apparaitre une mention « valable pour encaissement », « pEwise© pro-

forma », «non payé » sur le justificatif avant encaissement et faire apparaitre mgiom

« paiement réalisé », « paiementregue uE o ipn3](] S]( E 4 [V ]Jeeu
Ve O * }91 uv ulu v}s S % &S P VEE %o@ue][HUESS(

premierjustiff 3]( ] v3](] Juu % E}A]*}]E U %p]e [ u $3CE W3

la somme des totaux correspond au total du justificatif provisoire.

llest %0}ee] 0O [ & E 0 SE&E ]o]s * ] u %qJuEtificajitsverl @nrdgitatt

et en sécurisanto v}iu E [Ju%e E e]}Ve Z <yu ipe8](] 8]

impression/réimpression en enregistrait S Uo[ZuUuE S o VE p ipes](]

o) e+ Z v3e ve puv ilpEv o 0} Pl &véc le nnérae miveaudeEskcurité q
op] (Jvl o A£A]P v VvEOX

/o ¢S %o}ee] 0 [ i}uS & pv Z u% Vv e Jvv@Ee M E([ 8

mode hors-ligne.

Il est possible de mentionner sur le ticket le type de mode utilisé pour générekét. ti

/o *8 %o}ee] O u vsj}jvv E *p& o 8] I § 0 ¢]Pv SUuE vpu (@

/o *8 %o}ee] O SE & olpuSHaghe @&ngivqueusauduréezmdkimale.

Vérification documentaire

Vérifier & partir de la description de u SZ} ¢ [Ju% E <]}V e ipneS](]

exigences sont prévues et documentées.

Veérification fonctionnelle

s E](] & spl]A v8 0+ ]J(( E v8s ¢ [HU* P u *Ce3 u o vegks

transactions enregistrées]ve] <gu 0 Uu]e iIJME ¢ }u%S PEe* [Ju% E

s EJ(] & Ve O ¢ . %0 (Eo%e Rue Ip sopdrhgvdes montants des différer

justificatifs est bien égale au montant TTC de la transaction initiale.

Vérifier la tracabilité des justificatifs physiques et dématérialisés générés.

Vérifier que les opérations réalisées en mode hors-ligne sont bien identifiées sur le tidketsde

systéme.

Vérifier la présence du SIRET.

s E](] € <u[ p pv u vs8]}v 0 ds *uE 0 %S} | | § wS Jepe[ 1

production de ticket définitif.

Vérifier la présence sur le ticket de la signature o[} % & S§]}v

Vérifier la présence de la mentiensysteme d v ]+ u cedifié LNE ».

(n¢

.9 SUFKLYDJH GHY GRQOpPHV GfHQFDLVVHPHQW

Exigen ce 10 : Archivage des données

> eCeS u [V Jee}l8VBE A}JE pv (}v 8]}vv 0]8 [ & 7
utilisateurs, permettanto|[ A %o} E S Ve quverg @ u S}vv ¢ [ v e
~ (]v] - ve o[ £]P v VEIU 0 ¢ }vv ¢ [V Jee U WS

% Format ouvert :(}E&u $ }vv ¢ Jv§ (E} %-diEe indépendartu logiciel utilisé pour le créer, le
u} J(] € }p o o] U S }vS 0 ¢ *% PB(l%oB]dVepuSe Z& Jxwee &EwSE] S]}v [ e V]
"HA@rdd de laLoi 200467/ u Ti ip]v 1118 % }pE o }v(] v ve o[ }viu]l vpu EJ«<p
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigen ce 10 : Archivage des données
o[ £]P v VvEOU o ¢ }vv 3 pSu} (Jv]}e ve o[ £A]P v V
pHupgo 3]JA ¢« & E % ]3uo 3]A ¢ (]Jv] ¢+ ve o[ £E]P \ité
[JUBe E e*]}VIE JuBoE ]}V ineS](] S1(e dAlv]}lwvv ve O]
ve o[ £]P v VEin SCE ]o]s e }% E S]}veE %o pnE
e }vv U 0 ¢ }vv ¢ (]Jv] = ve o[ A ]Htévde la fendontée T
données des TPV vers le systeme centralisateur le cas échéant)didweesdatées.
v . Z vP u vs§ *Ce*S u [ Vv ]Jee uvsS o0 ¢ }vy
récapitulativess doivent étre archivées.
Note spécifique ) )
Lafonctionnals [ E Z]A P v }]15 %o < !3 Geuleinef} ungisoludion de sauvegar
along terme desdonnéego [ P]S ] v [ £A%}ES E H *C*S u U ve
[ Vv Jee uvs (]JP U Z}E} § S e« uE]e <+ péxte desdoknéeEs suyit
a un probléme matériel, une faille de sécurité, un changement de sgstgmv ]+ u oudout
autreraison./o [ P]S [HVv U}C V %o} E O eepi §§] %0 } LA} ]E G V3
[ V Jee uvS e ¢ lvv o [V Jee uvS § %}UA}]E o PeS)H disbhlx
en cas de contréle.

/o v— 8 %o * 0 & *%}ve ]0]S 0-— ]S HE p=CkSou E[ Z]
}VSE U 0o <*C+5 u }18 % Eu SSE *lv pS]o]-L& ngaksatipnddy
o[ £ us8]}v ol E ZIA P & 3 0 E *%}ve ]0]8 o[us]

Exemple de solutions acceptables :
Les formats%e }JUE o0 « }vv e« [ui@@&nid BAntRlessformats ouverts acceptableds, xIsx,
odb, csv, json, xml, tX ~] o ¢ }vv ¢ [ E Z]JA P <}vE }Ju%E e+ U
suivants sont des formats ouverts acceptabl&gp, 7z, gz, bz2, tar, rar.

A contrario les formats suivants sont des formats fermés ou propriétaires non acceptableadi
Vérification documentaire

s E]J(] EU % ES]E o e E]%S]}v quecdller]S]¢Fv &3S V3
HS]o]e S HE W *CeS u [ v ] etesesayesti,qiaB]format@st ouvert et q
les données présente  ve o[ G Z]A «}vdorpdatéesRet complétes.

s E]J(] ®U ] v o JE U 0 %E Vv [uv VP P u vs o
(JMLEV]IE®U pAE psSJo]e 8§ pEU Jve] <«u[ o u]v]esE, Bdthmni{gnt
d ve 0 * }7 o[uS]o]s § WE e+ [uS]o]e & 0o <Ce+3S u [ Vv ]
Vérification fonctionnelle
s E]J(] ® o ]*%}v] ]Jo]s o (}v §]}vv-dJéurnitlbieh depAardhivids dar
un format ouvert et que les données présentes sont bien horodatées et complétes.
s E](] & <pu[]Jo ¢S %}ee] O [ E Z]A & o0 « 8}8 pu/Mho (E4OSE]Q
chaque période.
Vérification de robustesse
Veérifier<p o[]Jvs PE]S § o[ usSZ vs] ]8 e }jvv 0 Sbo E } 5(
par uv u  v]eu E} pes U § o <« E]S o] £]1P v VEOGBX

36 CF exigence n°7
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 11 SpULRGLFLWp GYDUFKLYDJH
§§ (}v S]}vv o0]S8 [ E Z]A P o[I3]% *@UpIEE S U [ A}]
de pouvoir générer les archives pour toute période passée inférieure a 7 ans.
La période couverte par une archive ne doit pas pouvoir étre supérieureai @ a un
exercice fiscal.
Exemples de solutions acceptables
/o 8§ %S 0 }vv CE O[HUS]o]s S HWE 0 %o}eed |&4SE]}
*}JUZ ]38 E o] & o] E Z]A P ~3}us magmaléo[pud vive |}AESEE
Pv E E %opue] pnE- (] 2diges (jduraligtés meéhsu@lps et/ou annuelles).
hv (}]* oe €& Z]JA + P Vv E +U Jo +8 0 E *%}yve |ES E
période légale de 7 ans.
/o *8 %}ee] O 0 Jee E o[pn3]o]* § HE o pPavprgéridésles drchiyg
%o }UE » %o E]} © %o ** o eu% E] HE ¢ 6 ve UA@®[) ©]PVE
SE ve S8]}v S vsS o]u]s 0 Ve }u% S E o] S o] E
il est aussi acceptable de ne fournir cette possibilité que pour 7 ans.
Vérification documentaire
s &](] €U % ES]E 0 e E]%S]1}v  <«p OfuIBdyv OEE |
d[ & Z]A E 3}ud % Bhhs toulgials pSuvoir dépassen an ou un exercice fiscal p
archive.
Vérification fonctionnelle
Vérifier que o[pu3]o]e 8§ HE % ps E Z]JA E S}pud » o« }vv o |
souhaitée (en un ou plusieurs fichiers), a toute date, sans toutefois poudpasder la limitatior|
[Mv VI E E] % E E Z]A X
Réaliser par exemple une ou des archives pour une période de plusieurs jouis, fplosleurs mois
SI}p i vX s E](] & <pu[]Jo *8 Ju%el}ee] O (1E pVvK]IEZ]IE |
tw [pv A EL] (]

Exigence 12 : Intégrité des archives

Les données contenues dans (E Z ] Avent Bjre conformes aux données initiales fig¢
Ve 0 *CeS u [ v Jetedait pr@voir un mécanisme fiable, indépendant

* L %o %o } E 8 }ve EA 3]}garantissintEcertd Antéhrité et permettant de

vérifierU C }ju% E]e 0}Ee*<yu o[uS]o]e § p&E oo [usS]o]e-
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Note spécifique

VAR Pv E 3]}v [uv E Z]A +uE pv % E]} }vs vuv 3.

dans le systeme, ce mécanisme doit notamment le détecter et mettre en évidence queleal

données archivées, certaines ne sont pas fiables.

hv eepi S35] ] vS % E A& u%o Z vP & *Ce*S u SJoJ- |
[uv *C+S u [ v ]e* uvs & S }v. Ev % E o[} o]P §]¢
[ Vv ]*e u vsS % v v$ o 3uRaurcefale o se doit de conserver les archives géné
% U]e 0 *Ce*3 u [ Vv ]Jee u v3 cebsé&v/3 O[A3]GHs EX v

o[u]v]*3E &8]}vU Jo AE P o u Vs %}HA}]E u}v3E E «p

*Ce3u [V Jee uvs }]3 }v |secaBtrdlgrdEscalpuisseh E](] € o[]v
Jvv o [ E Z]JA P v E + A e}v «Ce3ndépefidamnjent de ecduiici.

Le niveau de sécurité de ces mécanismes doit étre au moins équivalent atitisé pour répondre
ol A]P v 06X

Exemples de solutions acceptables

Une archive peut par exemple étre sécurisée par signature ou empreintech &ee stockée su

un dispositif externe (disque externe, clé USB, serveur distant, etc.).

> u  Vv]eu % Eu S5 vS§ A E](] E o[]vs PE]S - & Z]¢4

§$0o ZEP o0 g JE& S uvs *¢] 0 U eor/fabliuaitvdu Systede
[ Vv Jee u vE3X >[ 18 HEI( EJ<u VS % US P o u vs % E A}|E

demande.

Vérification documentaire

Vérifier que les mécanismes assuramf]vs P E]S sont@édiishprécisément, incluant I¢

algorithmes de cryptographie utilisés.

s E](] € <p 0 uUvVvVHg O *3]v S]}v o[ u]v]*SE S]}v (] o

% Eu 33 V3 A E](] E o]]esqie@Ejfonctionn@nehi Astcorrectement décri

Vérification fonctionnelle

s EJ(] 0 %E vV [V ulC v } v a@h®es ainsi @pkvsdnRefichsite

essayant de modgr directemento[ & .Z]A

s E](] EU v Pv E vE pv & Z]A }Ju% E v vd ¢ }vv < 3§

impoee] O Iv(lv E Ve 0 ¢ }vv e ol E Z]A P v &0 <0 pv

corrompues.

s E](] E «u ujC v A E](] Sltv -s *e] 0o G- }u[%eSEGY

*Ce*3 u [ v ]ee u vs8X

Vérification de robuste sse

Vérifier que linaltérabilité des archives dans le temps repose sur un mécanismstep

P E v3]ee v3 pv V]IA % E}S 3]}v M u}]ve <u]A o v$§ 0
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

IV.6) Purges

Exigence 13 : Purge *®

ANl o eCeS u [ V Je]l*% WS [uv (}v S]}vv 0]S %o U ¢
[ Vv ]*¢e u vsSU o] 0 Vv +¢]3 spaceménBir€Eil doitayarantir avant
ule v "HAGE 0 %UEP U o P v E 3]}v [pv E&Z]/

[V Jee uVvE %PEP E § e« }Jve EA 3]}v }vi7 s donnéey
cumulatives et récapitulatives ne doivent jamais étre purgées.
Note spécifique
E[ S }ved JHU PV %oPhEP < 0 *P%o%oE ]}V e }jvv o |
(responsable de la conserg]}v e }vv ¢ [V ]ee u vSs ve 0 E °*%o
présent référentiel et notamment n°8 et n°16) intervenant avant la fin deéldode légale de
conservatiof®. La conservation des archives devient alors le seul moyen pour un assuije
cove EA E ¢+ }vv ¢ [V Jee uvs v Ap  [pv A v3p o }VvSE
d}usS ep% % E ¢*]}v < }vv ¢ vs E] UE - 0 % E]}vvo P\
% o }tve] E }uu pv }% E S]}v %o W@EP S v[ 8 %odeetlHu U
Vérification documentaire
Vérifier a partir de la description de la méthode de purge que celkstisystématiquemen
%o (E o Pv & S3]}v [pv & Z]JA }v8 v vs ] Vv E}us o
purger.
Si aucune procédure d#o WEP V[ £]5 U A E](] E «p ] 8 ] v q
Vérification fonctionnelle
Créer une archive fictive initiale contenant un échantillon de données liedgt de modification
copier cette archive sur un autre support puis mettre "HAE o0 % E} uy rifier 19
complétude de 'archive générée par la purge par rapport a I'archive initiale.
Vérification de robustesse
s E](] E <p o[ E Z]JA PV E % E ] 1+ 8« upE]e A
Créer une archive sur une période déterminée. Effectuer une purge des données de éstte
% E]} X s E](] E <u ofhéEentel A 3 ] v

Exigence 14 : Purge partielle 4!

> (}v 8]}vv 0]S8 %o W@EP Vv }]S % * U %o %o E]uo@Eonnees
cumulatives et récapitulativé3ainsi que les données de tracabilité des opérattérelles-
ci doivent étre conservéés sécurisée8U ve 0 *CeS u [ Vv ]ee u vSX

87 CF exigence n°17

38 BOI-TVA-DECI38-10-30-20210519 : poin250.
39 CF exigence n°16

40 CF exigence n°17

41 BOI-TVA-DECI38-10-30-20210519 : poin260.
42 CF exigence n°7

43 CF exigence n°15

44 CF exigence n°16

45 CF exigence n°8
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Vérification documentaire

Vérifier a partir de la description de la méthode de purge que les données cunadg

récapitulatives et de tracabilité sont toujours correctement conservées, sécuds@ssie systemg
[ v ]ee u v-énéme]

Vérification fonctionnelle

Sur un systéme de caisse représentatif, introduire des données connues, réaliseurgeeep

vérifier I'exactitude, et la bonne conservation, des données cumulaévegcapitulatives pour 14

période dont les données ont été purgées, contenues dans leragstq v ]+ u arsSles

comparant avec les données initialement introduites.

Vérification de robustesse

Vérifier que le mécanisme de purge ne remet pas en cause l'intégrité degeonmulatives e

E % ]3po 3]A ¢ }ve EA ¢ ve 0 eCe3u [V ]Jes u VS %M

été purgées.

IV.7) Tracabilité des opérations

Exigence 15 : Tracabilité des opérations

> eeCeS u [ Vv ]Jee uvs }]S epE &E uvl]  « pE]-
[ E Z]A P U , de%esid@Emtion des données applicative en enregistrant, dar

systeme, %o }pE Z pV e }% & S]}ve ¢}v Z}E} S P %su

O <H 0 O[}% &E S]}v 5 (]85 X

Exemples de solutions acceptables

/o 8 %}e*] 0 <p 0o SE ]ols e }% E S]}ve }]8 vE=~ufH

logs sécuris » o}v o ulu Vv]JA p «p (Jv]l] ve o[ £]P v ©6X

Les restaurations « systéme » ne pouvant étre tracées par la couche applitsgivestaurationg

}vv ¢ }v EV ¢ ¢}vS 0 e & ¢S P& S]}ve (( Sp - %

[ v ]ee u.vs

Vérification documentaire

s E]J(] E % ES]E 0 e E]%S]}v e+ u}C ve (Ee§]fw &0

les opérations deP v E §]}v [ d&Epdryé et de restauration des données sont concerr,

par le mécanisme.

Vérification fonctionnelle

Apreés avoir réalisé un ensemble d'opérations d'archivage, de purge et de restauration des d

le cas échéant, vérifier sur le systeme:

gu'il est possible de recenser I'ensemble des opérations réalisées ;

gu'un horodatage est mis en place ;

gu'une association existe entf®pération et le dispositif quiafréalisée

<u—pv u} 1(]1 S]}v [pv  }vv SCE Jo]S <8 § § % E ¢
Veérification de robustesse

Veérifier que les mécanismes de sécuri3ati « }vv o SCE ]o]l3 u]e v "pA
équivalents en termes de niveau de sétdirk opu] 88 Jvs ve o[ £A]P v

oO[Z}E} S P * }% & S]}ve & %o} ] v e B&{Youv]| vEe %o 61166
modifier.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

IV.8) Conservation des données

Exigence 16 : Conservation des données

d}ps ¢ o« }vv ¢ [V ]Jee u vsU SE ]ols U ]Jve]
inaltérabilité, doivent étre conservées pendant 6 ans (a compter diata de la derniérg
opérationde o[ £ & ])*.(]* o

Les données cumulatives et récapitulatives ainsi que les données de tré¢abltiivent
étre conservées dans le systethie

> e Jvv o [V Jee uvs ~Z}Ee- }vv récapitulatives]ét les ddnnég
de tracabilité) peuvent étre conservées soit dans le systeme lui-méme soitedaarshives

46 CF article L.102 B du Livre des Procédures Fiscales
4T CF exigence n°15
48 CF exigence n°14
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 16 : Conservation des données
Note spécifique
> e }lvv ¢ [V Jeeuvs }v EvV ¢ ¢}vs S}us e 00 ¢ (§V]vv
[ Vv Jee uvs }EE S3]A . (Jv] = ve o[ £]P v V£ dtdstaétinies
ve o £]P v VEAU o0« }vv ¢ pupo 8]JA ¢« 3§ E % ]Spoles]
vv e SE ]o]s [Ju%e E *¢]}VIE Ju% E <443 donnés Heetracalilit
(1v] - ve o[ ZBB]Hvs] <u 0 ¢ }vv e (Tv] - o[ £A]P v VE
remontée des données des TPV vers le systeme centralisateur le cas échéant.. Un ass
conservant que le Z de caisse (total cumulatif de la journée) ne respecte pas satiovislige
conservation.
Les vérifications concernant la durée de conservation des données se basahirée de 7 ans afi
de simplifier les interprétations possibles du Livre des Procédures Fiscalesdrepearcompte leg
o /E %S]}vv O oP [ A£ E] (] oX
> eCeS u }]8 % Eu SSCE * % E Upv]E ¢ ( ]Joo ¥S}e luPs
E%o0] 15 u VS %E A VIE o[p3]o]e § HE ~ sepi TJP 3 EleonGerved
ses données conformément a la présente exigence.
Exemples de solutions acceptables :
/o 8 % E A uU%0 %l}ee] O woces<Hs et/ou ded dHtils de stpervision de
capacité mémoire, de faire une estimation de la capacité mémoire nécessawertir o [LS] 0]
de la nécessité de réaliser une purge, augmenter la capacité mémoire si nécessattermer des
sauvegardes sur des supports physiques si possible distants
Vérification documentaire
Vérifier a partirdela ¢« E]%S]}v O u SZ} Jve EA S]}v o lvv
§lus e 0+ }vv ¢ [V Jee u vE e}vd ] v }ve EA7an%h V VS PV
s E]J(] ® %}uE& 0 ¢ }vv ¢ [V Jee u vs Z}Ee+ }vv + u8i(Eo SJ
si la conservation a bien lieu soit dans le systéme soit dans les archives.
s E]J(] & <p o ]S HME u]e VvV %0 ¢ o ]Je%o}e]S}¥e@oF}E Y
et que le systéme permet une conservation des données pendant au moins 7 ans.
Vérification fonctionnelle
s EJ(] & <p 0 * J*%}*]S]}ve ule = VvV %O % E o] |5 p@®
mémoire fonctionnent efficacement.
S E](] & %}UE o0 ¢ }vv e [V ]Jee uvsS Z}Ee+ }vv e+ usifco liE]
si la conservation a bien lieu soit dans le systeme soit dans les archives.
Veérifier que les données cumulatives, récapitulatives et de tracabilité sont bimea@es dans I
systeme lui-méme.
Vérification de robustesse
Dans le cas ou la conservation des données est assurée par le systéeme et aempanives, vérifie
l'aptitude du systtme Z v ]ee u vdve EA G 0« }vv e« [V Jee u v3 9
de 6 ans.
Vérifier que cette aptitude repose, par exemple, sur l'utilisation d'un mécanisme assurant le
de disponibilité adéquat au niveau du systéme de stockage (RAID-1 matéigiciel) ou au nivea
du systeme de fichiers (redondance des fichiers sur plusieurs unités de stockagaligation et
capacité d'autoréparation,etc.y E]J(] ® <p o }Vv(]PuE S]}v e« u vVv]eu
o[ oy E 0 }vv }Ive EA E]}v 8§ J*%}v] ]o]3 * JYawms. ¢
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 17 : Conservation des archives

Les archives doivent étre conservées de manieR &E vS]E o[]vS PE]S §

données archivées en cas de contrdle pendant 6 ans (a compter de la dateataital

opérationde o[ £ & ] . (]* o

Exemples de solutions acceptables :

Les archives peuvent étre conservéesys o0 <CeS u [ v ,]errdahors, ou par un tier
E Z]A UE <ul e Z EP [ *s*uE E o epuneshrds 8ddessaires daivent A

prises pour garantir[htégrité et la disponibilité des archives conformément aux exigentezet

16.

La conservation des archives dans le cloud est possible@an& ¢«% S ¢« (E Po -«

Vérification documentaire

Veérifier a partir de la méthode de conservation des archives comment celles-cicst@rvees de

facon a garantir leur intégrité et leur disponibilité avec le méme niveau deacmafique pour leg

exigences n°12 et 16.

Vérification fonctionnelle

Vérifier comment les archives sont conservées de fagon a garantir leur intégrité didpanibilité

avec le méme niveau de confiance que pour les exigences n°12 et 16.

Vérification de robustesse

Vérifier o[ %o 3$]3 H*eCe3 u [V ]Jee u vs } v e giedet@isponibleEave

le méme niveau de confiance que pour les exigences n°12 et 16.

Exigence 18 : Systéme centralisateur 4

Lorsque la conservation des donnésst assurée sur un systéme centralisateur, le syst
[V Jee u v3 }]8 % E A}JE pv u v]eu (] o SE ve

o[ £Z p+3]A]8 Hn (OpE +* }vv ¢ SE ve( E <U}C Vu%d

ou passée.

Les déconnexions et modes hors-ligne doivent étre paramétrées pour étreegifigddant]

une durée réduite.

>[ ]S dpitEpécifieda durée maximale pour utiliser le systéme en mode hors ligne.

Le choix de la durée maximale doit étre documenté et pertinent compte tenunuegalités
[uS]o]s S]}v p «CesS u Jeo X

>[u8]o]e S HE W *CeS u ]Jee }18 !SCE v}3]Eh made lors«iGnes

4 BOI-TVA-DECI38-10-30-20201230 : poin210.
0 CF exigence n°13
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 18 : Systéme centralisateur 4

Note spécifique

Un systéme est dit centralisatelgi un ou des TPV qui assurent localement le stockagg
arfformation avant transmissiod E veu 35 v3 o ¢« }vv <+ [ Vv Jee u vs A d
<u] v eeuE o0 Jve EA §]}v ve 0 & «%oasdes caidsedk hBtomom
remontant périodiguement les données ou qui remontent les donnéesemnps réel tout en
prévoyant un systéme de buffer en cas de déconnexion)

A contrario un systéme avec une architecture clienttEA pE }§ o[]vs E( 0
interface graphique, sans stockage temporaire des données, qui perroeiriaunication vers ur
serveur~ ¢ [HV %% 0] 3]}v A JuA ES Ve uv v A]P«3 W& 9

luu pv <Ce3S u VSE o] S p&E Ve 0 U *pE }T odnS]EE 3
connexion avec le serveur est impossible.

Si la conservation des données dans le respect des exigeh@es 16 est assurée par les terming
cette exigence est non-applicable.

> $E ]o]s o E u}vs e Jvv ¢ [V Jee u V[3VAJe O
données de transaction sont bien remontées y compris en cas de probl@eesnnectivité ou

[ EE pE- SE veul]ee]}lvX
Exemples de solutions acceptables :

(1v P & v3]E o[ £Z p3]A]S L S (EpossiblaEdg mettrd em place] o
numérotation incrémentale horodatée des envois et réceptions de donnéesne référence al
dernier enregistrement envoyé (comme par exemple[ u% @& ]vS }u o0 de
o[ VE PleSCE}u%adU pv ] vs](] S]}v H dWs <}lucE (1v .
V[ *S u vepg vs X
Af]v P & vS]E& o[]vs PE]S e }vv ¢ SE ve( & ~UYPjMOSp&
empreinte a clé, ou un protocole réseau sécurisé (comme par exemple TLS, IPsec).
Si le systeme prévoit que les TPV puissent effectuer des transactions de naarn@reme en cag
de perte de la connexion avec le systeme centralisateur, les données stdokalesnent doivent

A}Y]E pv vIA p e HE]S P u}]ve <p]A o vE oo H]P%a%o } 6
lors du rétablissement de la connexion, <C+$ u VSE 0] § HE }]8 o[ -
toutes les données stockées localement et temporairement par les TPV.

En cas de perte de connexion entre le systéme centralisateur et les terminaux, il est acceyptq
le systeme centralisateudentifie quels sont les terminaux concernés et depuis quand (date/hg
sans dépasser la durée maxima%. E } %o } €ditedds. E o [

Vérification documentaire

Si la conservation des données est assurée par les terminaux, vérifier les él@menéttant de

U}vSE & o[]v %% 0] Jo]$§ §§ AEJP v X
Si la conservation des données est assurée par le systéme centralisateur vérifier @egdat
e E]%3]}V }u%o 3 *Ce3 u <y o[ £Z p+3]A]1s ud v SEE
s E](] & dkeur fodirnit pv o0 & 3]}v A %0] 135 [ £Z pu-s3]A]s

[ v ]e* u vsX
Vérifier le paramétrage de la durée maximale du mode hors-ligne aindiaqustification de cg
délai.
Vérifier la documentation de la présence surle systé [uv u}C v [Jv(}EuU S]}v %4
(Jv o <pu[]o 8 v-ligide. Z}E-~-
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 18 : Systéme centralisateur 4

Vérification fonctionnelle

Si la conservation des données est assurée par les terminaux, vérifier les él@emnittant de

Ulv3@E& & o]V %% 0] Jo]$s §§ A]JP v X

Vérifier la bonne remontée dans le systeme centralisateur d'un ensemble édtraméi de donnéeg
[ Vv ]Jee u v3X

Vérifier la durée et les causes des déconnexion et mode hors-ligne

s E](] Eo %E v <pE o0 <CeSu [pv u}lC uE]WG &upi]pv

hors-ligne.
s E](] & o[] vs](] S]}v * }% & S]}vign& o] + v u} Z}E-+
s E](] & o viu E o] v ] VvS](] * %}p@®& o+ 0] vSe (]vVv

Vérification de robustesse

Dave o e [pv Z]((E u v8 }u [uv <]Pv SuE e VAG]ev]A }
sécurité est au moins équivalent a celui apporté E %o} v e ol &&]P v VE
Vérifier que [ ve u o e }Jvv ¢ [ v ]ee biarSsto¢ké®s et conservées sur
systéme centralisateur. Vérifier qu'une défaillance dans la transmission des donnézm®la
réception des données n'engendre pas un manque ou une donnée erronéelaamysteme
centralisateur.

s E](] € <p 0 u V]eu % E}S 3]}v }VEE o o (E 3]}v U
H u}lve <p]A o v§ op] % Eu 35 v$§ & %}v E o[ £]P
s E]J(] ® «<pu[ v . % ES }vv E1}v Jo V[ S %o ¢ %o}

transactions sur les TPV et que le mécanisme est suffisamment robuste pour contréler que {
éléments sont bien remontés lors du rétablissement de la connexion.

IV $FFaV GH 0O1DGFHiscale 9uXdbbnMdeE RGITHOFEDLVVHPHQV

Exigence 19 $FFqV GH OYDGPLQLVWUDWLR® ILVFD
leeCe3 u [V Jee uv3 }]8 % E A}|E pv e %o }U[EVEO[U (

e }Jvv ¢ [ v ]e<?@nregistrées.
>[ 1S pE }]S (JHEV]E pv u}C v ustu Sl % }uGE]<u AIC
o[]vs PE]S e lvvemenf v Je-
>[ ]S HE }]S (}uCEvVdisgeur u viesqyv S]}v o[ u]v]esdns
francais, S ]oo vS 0 % &} MHE % Eu SS v§ ]ve] < EUVUAES
clair du fonctionnement des outils utilisés pour accéder aux donrgtegn vérifier
o[]vs PE]S

S *V }]S % ¢ EuSSE Vv de 0 * HE]S e }vv
Note spécifique :
> U VM 0 psS]o]e § uE *S]v S]}v o[ u]v]*S@E S Jy%o(@eZ ove
un non-informaticien. Il doit par ailleurs détailler la procédure permettantvéefier que les
}vv e v[}VvES % ¢ § 08 E X

51 BOI-TVA-DECI38-10-30-20201230 : point 60 & 100.
52 (vl ¢ ve o[ £]P v VEiU 0o« }vv o+ [V Jiv]uevSVvI@E[EEFIA « VESU 0 « }v\
du mode écolesd 5 (Jv] * ve o[ £]P v VEAU o0 ¢ }vv |Spaid S]AdAV B E %o

o[l Z]P v VvVEOGU o0+ }vv o SCE ]o]s [Ju¥SE(]*FIMPE [V & evPlo[ APP v
0+ }vv ¢ (]Jvl s veo[ £]P v VEifi EEFve |0]BUEP}I% [ E Z]IA P 3§ E
des données, lesdonnée (Jv] » ve o[ £A]P v VvE£id SE JolBvv 0 EJWFSA E =

le systeme centralisateur le cas échéant.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exemples de solutions acceptables :

Il peut étre possible d'exploiter le compte gérant, ou un compte dédi@dministration, pour

accéder a I'ensemble des données de I'entreprise, qui peuvent étre seuforme native (fichierg

a plat, fichiers XML, etc.) ou une forme interprétée pour des fins de visualisation.

/o *8 %}e*] O S ]Joo E 0 %E} ecpue }vs }EE $éecfssair@dan

O uUVvVH O *S]v §]}nstratior fisagle. Celui-ci peut étre inclus dans le manuel utilisg

ou étre un manuel distinct. La structure de la présentation des données (leedtéhamps) doi

étre décrite de facon explicite> []vS & ( psl]o]le S pEU o0 ¢« u vpeU ( v!S
*3lv §]}v o[ u]v]*SE 3]1}v (]* 0o % pA vE ISE E]S-

> U VU O *S]v S]}v o[ u]v]eS& S]}v (]* O %o pBNEREES. |v

Vérification documentaire

s EJ(] & % ES|E 0 e E]%3]}v pulC v [ S4usSof[or]v]

[ v ]e* u vsS ¢}vs ee] 0 X
s E&](] & o[ £]*S Vv S§ 0 % E&S]v v M u vu o fiscald flecrivphvle
ulC ve § % E} HE ¢ % EuU S5 vS 0] e MUAE }tvv o [V Je-

Dans le cas de systeme de caisse avec des parametres permettant de modifier/détaetiver I

conformité francaise, vérifier la présence des champs, leurs valéir® [Jvs P E]S * 9
pour que le systéme soit conforme a la réglementation francaise.

Vérifiero[Jvs PE S]}v S o ¢ pE&E]* S]dwmode Worddigne.SE P -

Vérification fonctionnelle

s E]J(] E <p Uu}C v % Eu SS vS [ %o}pE @E UJWMWSE S]tv (]
JEE S uvsS S <y S}uS e o0 }tvv ¢ [V ]Jee u vS e}vs o]
s E](] & «p u}C vv % EUu S % -° u} J(] € I * 1% % E]Ju
s E]J(]  <p 0o ulC v (}pEV] te[pernjet]las@nng Jdétedtion o[ oS
(modification, insertion, suppression) des données. Par exemple, modigedannée et vérifier
que o S S]}v S§S EE pE 5 ] § Juu ] 8 vV uS
o[ u]Jv]eSE S§]}v (] o

Vérifier que les paramétres de conformité francais sont joints aux exports a akstinde
o[ u]v]*eSC&E S]}v (]* o X

s E](] € o viu E o] v ] VvS](] * %}p@®& o+ 0] v8e (]vVv
Vérification de robustesse

Vérifier que les modalités d'accés par l'administration ne remettent pasaesecle niveau d¢
e UHE]S Y Ce3S u [ v ]e* u vsSX
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

IV.10) Identification du périmeétre fiscal et des versions majeures et
mineures

Exigence 20 : Identification du périmetre fiscal

>[ 1S HME }]185 (Jv]E O ]J& u vS 0 % E]Ju S e (] eiiister

de facon exhaustive tous les fichiers du code source, des librairiesspadtmodules

impactant les fonctionnalités et exigences énoncées dans le présent réédren

Notes spécifiques :

Les fichiers de code source intégrant les fonctionnalités fiscales (sécurisatioalt&abilité,

conservation, archivage, cléture, fonction école, chainage ou signature des données,aas

o[ u]v]oddscale, purge) doivent étre listés et une empreinte de ces fichiers sera prisked

vérifier leur non-modification.

Si une partie du périmetre fiscal est protégé par ucenfiguration spécifique du systém
[ £%0}]8 S]}vU o0 « (] Z] rdEen considéréd vddivept avoir une identificatiq

additionnelle.

Le périmétre non fiscal est dit « périmétre mineuiLe code source du périmétre mineur doit ét
]*%}v] o puAE A ou $ puE+ o} E- o[ A ou $(JvE oE} }iZd&Ha

définition des périmeétres fiscal et mineur.

Exemples de solutions acceptables

La définition exhaustive du périmétre fiscad ps % & v €€ o (}E&u [uv § o0

les 21 exigences du présent référentiel et la liste tous les éléments du code source impliqué

Avs % E £ U%0 Jv ope Ve 0 % EJu SE (] o0 S}usS e 0 -
[ Vv ]ee uVSs JEE S]}vl vvpo S]}v Vuo SEvvs]l¥plw] « o]

et a la sécurisation des données générées par le mode école ; les fonctiontude Gtfurnaliére,

mensuelle et annuelle)/ 0 poU [ vVE P]*SE u vs § e UE]e S]}

récapitulativesV e UE]e* S]}v § []Jv oS E ]o]s * ; darsécurisafion ddy

justificatifs V. [ E Z]de $curisation des archives ; de purge ; de tracabilité des opérg

(archivage, purges, clétures); de conservation des données et des arthive$ .

o[ u]v]eSE& S§]éndfouteautre fonctionnalité/module/pilote/librairie impactant lespect

des exigences du présent référentiel.

/o 8 %}ee] O (JVIE o % EJu SE (] o }uu 1 veC 03
[ v ]Jee u vsX

Vérification documentaire

Vérifier a partir de la liste des composants du périmétre fiscal que celle-coesiléte afin que

I'organisme de certification et I'éditeur n'aient aucun doute sur les portions de source dont Ig

modification entraine un changement de version majeure.

Vérification de robustesse

S E](] € % E v oCe pu } }uE <«pg o[ Ve u oo o (XvXS]WV

avec la certification et les exigences du présent référentiel) sont implémentées dans des fich

code source inclus dans le périmetre fiscal.

s E]J(] ® % E Z vS8]oo}lvv P un } luE <e[l@ PlcCu % 4CE

périmétre non fiscal (mineur)
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 21 : Identification des versions majeures et mineures

> eCeS u [ Vv ]ee u vs }]8 !dgantifiépay@ nunveo de version majeu
et un numéro de version mineuregv £SE] o0 u vS 0] ¢ M *CeS u [
Ces numéros de version doivent étre aisément accessiblé& L] o[]vsS & (
*Sv E HeCeSu [V Jee u vsX

Toute modification de code dans le périmetre fiscal ou paramétrage irapatd respect
des exigences du présent référentiel doit entrainer une incrémentatiomudonéro de

version majeure.
>[ ]S HE }]SPv EE S (JHEV]E o[ ukeE ]vS Z <u
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 21 : Identification des versions majeures et mineures

Note spécifique :

> vpu E} A E*]}JvuipE HeCe3u [V Jee p VEu-Ep[] A
U % EJu SE (]* 0 U *CeS u [ Vv ]ee u v3X

> vupu E} A E+]}v ulv HE pH *Ce3u [V Jee u V3E}S o[@n(
M} Vviv]v ode Ve 0o % EJu SE (] o0 V[]Ju%e AWPSVv}ivw % 4

référentiel.

N e (}v 8]}ve 4 <Ce*3 u [ Vv ]Jee u v3 % pA v ISE o 8

spécifiques, chaque fonction ou variante doit étre identifiée séparément.

> ES](] 8 O0]J]AE % & 0 >E %} ES +Ct&E w0 A WE {prvuuvis g
UMUE A0 0 %IUE 35 ¢85 E U E *% S3E °Jo}¥ US]lve []q
Jve EA §]}v & [ & dhAédd pour les versions mineures ultérieures awversion

mineure évaluée par le LNE.

/o ¢S %o}ee] O % E « vS E o] ES](] 3]}V pve L EQ}ve 0

et mineure seraient fixes.

Exemples de solutions acceptables

Les algorithmes suivants sont a I'état de l'art pour réaliser les empreintes de®llo@u sous

parties des logiciels dans un but d'identification précise : SHA-2, SHA-3, Whirlpool, Blake.

A contrario les algorithmes suivants sont non acceptabf&dA-1, MD5, CRC16, CRC32 et to

autres formes de sommes de contréles non cryptographiques.

/o *8 %}ee] O (1JE o0+ U%E JvS « pslole - %o ¥p EE D|[E vy

ou du code source. L'empreinte peut étre stockée a coté du code source.

> (}J&Eu § VHU E}S 8]}v * A Ee]}ve ui HE « § wBv pdE )3

0 (]V]GE S O[ %o%oO](p E X

Dans le cas des systemes accessibles directement par les clients finaux (e-copaneseample),

ol ((1 Z P uvphA EP]}Vv p+sCe3u [V Jee uvs % pu3 !SE o

(controleur fiscal ou administrateur par exemple).

Vérification documentaire

Vérifier & partir de la documentation commerd[] VvS8](] S]}v KM *C*S u % 0

version est créée et comment est inextricablement liée au systéeme lui-mémdieVélans la
} Hu vS S]}v <H 00 ¢ *}vS 0 ¢ U *UE ¢ % E]e * % }uE %]
[ v Jee u vs [uv <«p o }pvep (o<](] SJ}vX

s E](] €& <u[]Jo <8 E]S Ve 0 U VU 0 pdlo]e 8 pE }AuE~3

Uui dgE » S u]v uE ¢« y sCe3 u %o L]e o[]vsS E( nslo]e § ud

Vérifier que les régles de nomenclature des versions majeures et mineures sont clairement ¢
S }v(}&u + o A]JP Vv X

V E](] & % ES]|E o] } pu vs8 SJtv «<pu o[ 15 BE U i(WEEYV

viau E} A E<]}v ul]v yE pn *Ce3u [V Jee uvs A op X

Vérification fonctionnelle

Vérifier que l'identification du logiciel est visualisée conformément a sa g@éscridans la

documentation. Vérifier que l'identification présentée est correcte.
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5plpUHQWLHO GH FHUWLILFDWLRQ GHV VA\VWqQPHV GYHQFDLYV
Chapitre IV : Exigences techniques applicables au systeme
GIfHQFDLVVHPHQW FHUWLILpP

Exigence 21 : Identification des versions majeures et mineures

Vérification de robustesse

s E](] & <p 0 U V]eu % &u S3 v§ Pv & & o[] VS

version majeure et mineure a intégré toutes les parties du systeme concernéeg eetyi-ci est

fiable, [ & J]&E <«u[]o *u]S o« €E]S & - 0 [a miniMA, est résistant*ajury
SS <u % E }oO0h]}E ~<uplDO V[ ¢S % ¢ %o}ec] O (}E&P &

produisant la méme empreinte).

Vérifier que les mesures prises pour éviter la falsification sont appropriéeapport a I'état de

l'art.

Vérifier par échantillonnage a partir du journal des versions (« changelog ») difféentiel en

termes de code entre deux versions queley (] S]}ve u]v HE <« v[}VvS % * []y

des exigences du présent référentiel.

s E](] & <pu[puv UuU% E Jvd E o0]* % E o[ A ou JWE UMEEQ

que celle délivréepan|[ ]S pEX
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Référentiel de certification GHV V\VWqPHV GfHQFDLVVHPHQW Y
Chapitre V : Elaboration et validation du référentiel

Chapitre V : Elaboration et validation du
reférentiel

V.1) Comité de marque

V.1.1) Modalités, réle, et engagements de fonctionnement

Il est constitué un comité de marque des experts et les différentes partiésegsées pour
donner un avis sur les regles de certification.

Les attributions du comité de marque sont de:

- donner un avis sur les régles de certification et ses évolutions,

- Jvv E pv Ale ep®E 0 * % E}i &« [ S]}ve Juupvd]($]}tv }u
la marque.

- }vv E pv Ale cpyE 0 *CVEZ - o[ ve u o e JWS@EEKo + 3§ /

Le comité de marque se réunit au minimum une fois par an.

d}pS uu E 4 }ul]s ;e[ VP P

- a contribuer par son expertise au bon fonctionnement du référentiel systeene d
caisse LNE,

- P& & o }v(] vS8] o] *u&E o[ ve u o imdipidUeEui S]}ve
O] *}vs luupv]cp U § ] ipe<pu] o0 HWE % 0] S]}v % E o

- a participer régulierement aux réunions, et le cas échéant a inforégrlierement
son suppléant et lui communiquer les documents,

- acontribuer au développement du référento ¢ C+3 u Jee -a>dite [ S
promouvoir les produits ou services certifiés sous la marque.

Le mandat des membres est renouvelable par tacite reconduction.

(v % E » EA E o E ]]0]8 3 o[ ((Jo ]$%E U $E® JcEA ]
% }e+] ]0]8 us$3SE (Jv puv 8§ [pvuu E Ve 0 ¢ o sp]A v3e
- VvV}v E *% S o[ vP P u vs }v(] vS] o]s U
- absences répétées aux réeunions sans justification,
- non respect, en général, des engagements précités.

> >E eepE o[ Vdused&lariatslu comité, et recherche le consensus des avis des
membres du comité de marque.
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Référentiel de certification GHV V\VWqPHV GfHQFDLVVHPHQW Y
Chapitre V : Elaboration et validation du référentiel

L'exercice des fonctions de membre du comité de marque est strictement personnel
Toutefois, en cas d'absence, un suppléant est désigné et nommé danéness conditions
que les titulaires.

Le LNE rédige le compte rendu de la réunion du comité, faisant apparaitiesievations et
%o E}%R}e]S]tve (JEUUO U Jve] <p S}us % }e]dEhw FVagS XE 0
compte rendu est adressé a tous les membres du comité de marque.

Dans le cadre de la révision du présent référentiel de certifinatle LNE organise la

consultation et la validation du référentiel de certification ametamment consultation de la

DGFIP en tant que partie prenante.

V.1.2) Composition du comité

> }u]s u E<p  *8 }tu%ole [HV E % E » vS S]}v ¢ % ES] « ]\
ES](] S8]}v e eCeS U= [V ]ee uvsSX > o0]°S e U UWE «

dessous est indicative, non exhaustive et peut étre modifiée autaatdgubesoin.

La liste des membres du comité de marque est tenue et mise a jour par le LNE.

Le comité est composé comme suit

Organisme certificateur

Le(s) représentant(s) du LNBépartement certification produits et technologies o[]v(}E&u $§]}v X

Organisme certifié :

X Au moins 3 représentants des éditeurs des systenfesy Jee u vS §
facturation.

Utilisateurs

X Au moins 2 représentants des utilisateurs.
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Référentiel de certification GHV V\VWqPHV GfHQFDLVVHPHQW Y
Chapitre V : Elaboration et validation du référentiel

V.1.3) Groupe de travall

Pour la conduite de certains travaux ponctuels, d'ordre technique et ne némeissit
pas la convocation de lI'ensemble des membres du comité de marque, il peutréteun
groupe de travail dont les membres sont désignés nominativement et choisis paurda
comité de marque. ve O * dropupe de travail, il peut étre fait appel a des
professionnels ou des personnalités extérieures au comité.

Les missions de ce groupe de travail sont précisées par le comité de masgse
attributions seront généralement limitées a I'élaboration de projets, de propostiou a la
fourniture de compléments d'information sur un sujet donné pteicompte du comité de
marque.

V.2) Modalitts GI{pODERUDWLRQ HW GH YDOLGDWLRQ GX
Le présent référentiel a été élaboré par le LNE, a partir des documerttavada issus
desE pv]ive H PE}U% [ A %o cAnprenant Igs faluigdnts des systemes de
]J*e U0+ ]S puE- o}P] ] o [ v ]ee u vddd ulisatepvsy pE+ [} E E

Sarédaction a été faite conformément aux exigences de la loi du 4 ao(t 2008 et d
décret du 19 décembre 2008 régissant la certification des produits et des servioesitrd
S [ % E& ¢ o[ @34t suivantsi ét R433-1 et -2 du code de la consommation, le
référentiel de certification est un document technique définissanthlsctéristiques que doit
présenter un produit, un service ou une combinaison de produits et de servat les
modalités de contrdle de la conformité a ces caractéristiques.

Pour la validation de ce référentiel, le LNE a la responsabilité :

[1 vS8](] p&ties mntéressées concernées ;
o[ eepE &E 0 %o Etepuntéressées %electionnées ;
o[ eeuE Ereprésentdbvité, sano & }u]v v o[uv [ vVSE 00 -

de recueillir leur point de vue

SuE o e U ESIUE [ A% E] Vv Uo E ( E MBM GdutsS %o e
u E<p *% J(J<p u vs }vesS]Spu U Jvs PE vS o[ ve u™gdv ¢ %o (
approbation est effectuée selon la méme méthodologie que la premiére version.

V.3) Normes et documents de référence
Norme NF EN ISO 9001:2015 : Systemes de management de la g&xigences.
Norme NF EN ISO 19600:208Ystémes de management de la conformitégnes directrices

Loi n° 2015-1785 du 29 décembre 2015 de finances pour 2@t6cle 88, modifiée par la loi
n° 2017-1837 article 105

Loin®°2004A6A W Ti ipg]v 1110 %}u®E o }v(] v ve o[ }v}iu] vpu EJ«
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Référentiel de certification GHV V\VWqPHV GfHQFDLVVHPHQW Y
Chapitre V : Elaboration et validation du référentiel

Code de la consommatiohversiondu 1°" janvier 2019t articles L433-3 a L433-11, articles
R433-1 et R433-2

Code général des impotisversion du & janvier 2019t articles 286, 1770 duodecies

Livre des procédures fiscalésrersion du &r janvier 2019t articles L 16-0 BA, L47 A, L80 O,
L96 J, L102 B, L102 D

Arrété du 29 juillet 2013 portant modification deg * %o }*]S]}v e o[ &EB{ludivreX 06
des procédures fiscales relatif aux normes de copies des fichiers sursinponatique

BOITVADECLA0-10-30-2021051920201230 : Obligation[puS]o]e S]}v o0}P] ] o
systémes de caisse certifiés

BOICFCOM410-80-20160803 : Droit de communication aupres de diverses personnes
BOI-BIC-DECI3&10-20-40-20131213 : Conservation et représentation des livres,
documents et piéces comptables dans le cadre d'une comptabilité informatisée
BOICFIOR60-40-20131213 : Contrble des comptabilités informatisées

Référentiel général de sécurité version 2Annexe B1t Mécanismes cryptographiques
version 2.03 du 21 février 2014
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Référentiel de certification GHV V\VWqPHV GfHQFDLVVHPHQW Y
Chapitre VII : Annexes

Chapitre VI : Recours et traitement des plaintes

VI.1) Recours contre décision
Le titulaire de la certification peut contester la décision pgae courrier avec accusé
réception.

Dans un premier temps, le LNE procéde au réexamen du dossier au vu des éléments
factuels motivant le recours. Il notifie le maintien ou la nouvelle détiau demandeur dans
un délai de 15 jours ouvrés a réception du recours.

Dans le cas ou le demandeur désire maintenir son recours contre dédisonotifie
au LNE par lettre recommandée avec accusé réception dans un délai de 15 jours oavrés. C
recours, non suspensif de la décision du LNE, doit étre motivé. Il estitiqsir le LNE dans
les 21 jours ouvrés suivant sa réception et donne lieu, lorsqu'il concarmdision de
certification, a examen par le comité de lecte > >E ]Jv(}E&u o ps pE n E
maintien ou non de sa décision.

En cas de maintien du recours aprés instruction et soumission au comité dgenar
pour avis, le recours est présenté au Comité de Certification et de Préservaé
o[/u% € SLNE]§uiapres examen, propose ses conclusions. La décision finale &gt notifi
% E o >E >[ VSE % E]e X

Toute contestation ultérieure peut étre soumise a l'arbitrage de la direction
compétente du
M]v]eSs E Z EP o[/v HeSE] }H S %}ES X v3 0 SE] pv

VI.2) Traitement des plaintes

Toute plainte concernant des produits fa@[} | § [uv A u VvV % inEeo >E [
confirmer si la plainte concerne effectivement des produits certféss[ v§]S (JuBeupo v$
plainte doit étayer celle-ci en fournissant des preuves factuelles.

A réception de celles-ci, le LNE les examineet Z vS }vS § o VSE %
concernée

>[ VSE % E ] }v Ev }18 o}Ee* JVv(}EU & o >E e ou]s
dispositon @ >E U 0o ¢ VE P]*SE u vSe & o S](° 0 %SQE]USE]Pve] <
pour la résoudre. La vérification de la mise en place des actions annoncéesipelibbjet
d pxamens supplémentaires a la charge de I'Entreprise

Ve O E H oepn]A] o[ VSE %ol&s pnrépisiremelts refatifa hux

plaintes et réclamations et vérifie que les corrections et actions corrective®ppées ont
été entreprises.
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Chapitre VII : Annexes

VIl.1) Lexique

Archivage

La fonctionnalité d'archivage, a destination des utilisateurs, a pour
objet d'exporter, en garantissant la date de création de l'archive, les
données d'encaissement figées dans un format ouvert afin de se
prémunir d'une perte des données suites a un probleme matériel, une
faille de sécurité, un changement de systéme d'encaissement. Elle ne
doit pas étre confondue avec seulement une solution de sauvegarde
a long terme des données. Il s'agit d'un moyen pour l'assujetti de
pouvoir conserver indépendamment du systéme d'encaissement ses
données d'encaissement et pouvoir les communiquer a
I'administration fiscale en cas de contrdle.

Archive

Fichier au format ouvert généré par la fonctionnalité d'archivage
contenant les données d'encaissement d'une période définie.
L'archive ne peut contenir de données d'encaissement sur une
période supérieure a un an ou un exercice fiscal.

Authenticité

Caractéristiqgue d'une donnée dont le systéme est en mesure de
vérifier l'identité de l'auteur. Elle peut étre assurée grace aux
mécanismes d'empreinte a clé ou de signature.

Chainage

Algorithme consistant a faire dépendre la preuve d'intégrité d'une
donnée, de la preuve d'intégrité de la donnée précédente, constituant
ainsi une preuve de lintégrité de I'ensemble des données. Ce
mécanisme ne garantit pas l'intégrité du dernier élément et ne permet
pas de compter le nombre d'éléments (maillons) manquants lorsque
la chaine est rompue. La preuve d'intégrité peut également étre une
preuve d'authenticité afin de garantir en plus l'authenticité de la
chaine.

Chiffrage

Evaluation financiere, RX DFWLRQ GYpFULUH RX WU
pas confondre avec chiffrement.

Chiffrement

Mécanisme cryptographique permettant de garantir la confidentialité
de données, en utilisant un chiffre (dans le sens de code secret). Le
chiffrement des données n'est pas requis par ce référentiel. A ne pas
confondre avec chiffrage.

Clés privées et
publiques

Une signature numérique est générée a partir d'une clé privée, qui est
un secret cryptographique, et d'un document a signer. La vérification
d'une signature est effectuée a partir du document originel et de la clé
publigue associée au signataire. Connaitre une clé publique ne
permet pas de retrouver la clé privée correspondante.

Cloture

Fonctionnalité, manuelle ou automatique, offerte par le systeme
d'encaissement qui pour objet de cléturer une période journaliére,
PHQVXHOOH R X D Q @XlireO Orehdre F Nripasyible
I'enregistrement de nouvelles transactions, de modifier ou d'annuler
une transaction sur une période cléturée.




Confidentialité

Caractéristique d'une information ou d'un systéme visant a s'assurer
que leur acces n'est strictement possible qu'aux personnes
autorisées. La confidentialité n'est pas requise dans le cadre du
référentiel. Elle peut étre assurée grace au chiffrement.

Cryptage

Insérer ou masquer un sens caché dans un texte ou propos,
volontairement ou non. Exemple : « décrypter un discours politique ».
Pour I'anglicisme, voir chiffrement.

Donnée
d'encaissement

Les données d'encaissement correspondent a toutes les données
GplLQLHV j O HILJHQFH Qf OHV GRQQpH
GplLQLHY GDQV OTH[LIJHQFH Qf  OtesVd&iRe®
GDQV OfH[LJHQFH Qf DLQVL TXH OHV
recapLWXODWLYHV GplILQLHV GDQV OfH[LJH
tracabilité des impressions et réimpressions de justificatifs définies
dans I'exigence n°9

Donnée élémentaire

'RQQpH TXL QYHVW SDV REWHQXH SDU FD
7TRXWH GRQQpH pOpPHQWDLUH TXL FRQH
pFULWXUH FRPSWDEOH j OD MXVWLILFDW.L
transcrite dans les livres, registres, documents, pieéces et déclarations
est visée par le droit de contrdle de I'administration fiscale.

Editeur

Personne qui détient le code source du systeme d'encaissement et
qui a la maitrise de la modification des paramétres impactant les
conditions de sécurisation, conservation et archivage des données
GIfHQFDLVVHPHQW GH FHOXL

Empreinte / hash /
condensat

Résultat d'une fonction qui associe a une donnée de taille arbitraire
une donnée de taille fixe. Lorsque I'empreinte est de qualité
cryptographique, il n'est pas faisable de calculer l'inverse de cette
fonction.

Empreinte a clé

Empreinte cryptographique réalisée en combinant les données
sources a un secret d'authentification. Cela permet d'assurer que seul
le détenteur du secret peut générer et vérifier une empreinte. Une
empreinte a clé permet de garantir l'intégrité d'un document et d'en
assurer l'authenticité, sans pouvoir distinguer les identités des
détenteurs du secret.

Fonctionnalité de
caisse

Fonctionnalité qui consiste & mémoriser et a enregistrer extra-
comptablement des paiements regus en contrepartie d'une vente (de
produits ou de services). Si le paiement déclenche concomitamment,
automatiquement, obligatoirement, instantanément et sans
intervention humaine la passation d'une écriture comptable la
fonctionnalité n'est pas considéré comme une fonctionnalité de caisse
mais comme une fonctionnalité d'écriture comptable.

Horodatage

Valeur de temps unique croissante monotone indiquant la date et
OTKHXUH j ODTXHOOH XQ pYpQHPHQW VT
présentées dans un format cohérent, facilitant la comparaison de deux
enregistrements différents et le tracage dans le temps.

Imputabilité

Possibilité d'attribuer la responsabilité d'un fait & une personne.

Inaltérabilité

&DUDFWPULVWLTXH GIXQ V\VWgPH GRQW
enregistrées sans tracabilité (i.e. sans que le systeme ne le détecte).
Une altération des données constitue une atteinte a leur intégrité et a
leur authenticité.




Intégrité

Caractéristigue de données n'ayant subi aucune modification ou
destruction, volontaire ou accidentelle.

Journalisation

Enregistrement séquentiel d'événements affectant un processus
particulier. C'est un moyen d'assurer la tracabilité des événements.

Justificatif / piece
justificative

Document regroupant des données permettant de justifier le détail de
OD FRPPDQGH GHV YHQWHV GHV DFKDW\
SURGXLW RX GYXQH SUHVWDWLRQ

Logiciel de
facturation

S\VWqPH LQIRUPDWLTXH SHUPHWWDQW (
assujettis a la TVA, contenant les mentions obligatoires prévues a
OfDUWLFOH QRQLHV $ GH OTDQQHI[H ,,
GH OYDUWLFOH GX &*,

Logiciel libre

Logiciel dont les utilisateurs ont un libre usage, une libre étude, une
libre modification et une libre distribution. Ces libertés permettent aux
utilisateurs d'adapter le logiciel a leurs besoins spécifiques. [Source :
BOI-TVA-DECLA-30-10-30]

Mandataire

Personne morale ou physique implantée dans I'Espace Economique
Européen (E.E.E) qui a une fonction de représentation du titulaire hors
((( HW GLVSRVH GT1XQ PDQ@GDWX Ip PMULLIVQ LG It
agir en son nom dans le processus de certification suivant les
dispositions des présentes régles. Le mandataire peut également étre
distributeur ou importateur des produits certifiés, ses différentes
fonctions sont alors clairement identifiées.

Mode/environnement
école/test

ORGH RX HQYLURQQHPHQW RSWLRQQHO
SHUPHWWDQW GH JpQpUHU RX GH VLPXOH
des transactions fictives a des fins de tests ou de formation.

Périmeétre fiscal

Ensemble exhaustif du code source, des librairies, pilotes et modules
impactant les fonctionnalités et exigences énoncées dans le présent
référentiel.

Preuve d'authenticité

Donnée qui permet de prouver l'authenticité d'un document. Voir
empreinte a clé, signature.

Preuve d'intégrité

Donnée qui permet de prouver lintégrité d'un document. Voir
empreinte, signature.

Purge

Suppression irréversible des données enregistrées sur un systéme.

Redondance

Méthode consistant a dupliquer tout ou partie de données pour
pouvoir les restaurer a leur état d'origine en cas d'altération. Elle peut
assurer la disponibilité de linformation qui est la capacité d'un
systéme a rester fonctionnel ou a garder les données accessibles
dans le temps.

Secret
cryptographique

Un secret cryptographique est une donnée confidentielle utilisée pour
chiffrer ou authentifier un document. La confidentialité de ce secret
permet de garantir les propriétés (confidentialité ou authenticité) du
mécanisme qui I'emploie. Pour étre qualifié de cryptographiquement
s(r, ce secret doit étre généré aléatoirement, ne pas étre utilisé pour
différents usages, et avoir une taille définie par le mécanisme qui
'emploie.




Une signature numérique est un mécanisme qui permet de garantir
I'intégrité d'un document et d'en assurer l'authenticité. A la différence

Signature d'une empreinte a clé, le vérifieur n'a pas besoin de connaitre un
secret pour vérifier l'authenticité et il ne peut pas usurper l'identité du
signataire.

Systéme Un systéeme d'encaissement est un systéme informatique doté d'une

d'encaissement

fonctionnalité de caisse.

Titulaire

Personne morale qui assure la maitrise et/ou la responsabilité du
UHVSHFW GH OfHQVHPEOH GHV H[LJHQFH
regles de certification. Ces exigences couvrent au moins les étapes
suivantes : conception, fabrication, assemblage, contrble qualité,
marquage, conditionnement ainsi que la mise sur le marché et
précisent les points critiques des différentes étapes. Certaines de ces
activités peuvent étre réalisées sur le site du titulaire ou sur un autre
site par le titulaire lui-méme ou par une autre structure avec laquelle
il y a une délégation de responsabilités. Cela inclut par exemple des
filiales ou des sous-traitants. Quel que soit le site ou le niveau
GIfHIWHUQDOLVDWLRQ LO LPSRUWH TXH O
OLQWpPJIJUDOLWpP GHV SUHXYHV GH FRQIR
310 du BOI-TVA-DECLA-30-10-30-20160803 indique que le titulaire
HVW OfpGLWHXU GX Voigle tiul&@rel nNedd hag Etabli
dans la communauté européenne, il doit obligatoirement désigner un
mandataire.

Total cumulatif /
cumul de période

Cumul du chiffre d'affaire décompté depuis I'ouverture de la période
concernée. Il s'agit d'un compteur initialisé a 0 a l'ouverture de la
période (ou cléture de la période précédente) et dont la valeur est
stockée au moment de la fin de la période.

Total perpétuel /
cumul perpétuel

Cumul du chiffre d'affaire décompté depuis l'initialisation du systéme
d'encaissement. Il s'agit d'un compteur ne se remettant jamais a, qui
n'‘est pas directement lié & une période mais dont la valeur est
enregistrée a un instant t : au moment de chaque cléture (journaliére,
mensuelle ou annuelle).

TPV

Terminal Point de Vente identifié par un numéro unique (n° de
terminal, de caisse, de balance etc.). Un terminal assure
l'enregistrement des données d'encaissement localement,
temporairement (en attendant le transfert des données vers un
systéme centralisateur) ou dans le respect avec l'exigence n° 16
concernant la conservation des données pendant la durée de 6 ans a
partir de la date de la derniére transaction enregistrée sur I'exercice
fiscal courant.

Tracabilité

Aptitude a retrouver ['historique, la mise en ° XY WH I'emplacement
de ce qui est examiné. Elle est liée a la journalisation et a l'imputabilité.

Terme provenant des anciennes caisses enregistreuses actionnées
SDU FOp /HFWXUH VLPSOH GX FKLIIUH GYH
réalisé a tout moment et sans impact sur les données de transactions
enregistrées.




Terme provenant des anciennes caisses enregistreuses actionnées
par clé. Cléture de caisse de la journée : plus aucune modification
des données de transactions enregistrées depuis le GHUQLHU
possible, seuls sont conservés les soldes de caisse (par exemple les
especes encore présentes dans le tiroir-caisse).







